LUNENDONK'gS ¢

. .

Linendonk®-Studie

Cloud-Transformation im offentlichen Sektor

Neue Wege fur digitale Fachverfahren und IT Souveranitat

Eine Studie von Linendonk & Hossenfelder in Zusammenarbeit mit




Inhaltsverzeichnis

VORW O R . .ottt e e e e et e e e e e e e e e 3
MANAGEMENT SUMM ARY ..o e e e e e e et et et et et e 5
METHODIK UND STUDIENTEILNEHMENDE. . . . ... e i 6
EXKURS: MARKTSTRUKTUR OFFENTLICHER IT-DIENSTLEISTER. ... .\iittit i e 7
STATUS QUO DER DIGITALISIERUNG IM OFFENTLICHEN SEKTOR. . ......oitii i 9
CLOUD-TECHNOLOGIEN: GEKOMMEN, UM ZU BLEIBEN .. ... ... . i 16
RELEVANTE CLOUD-MODELLE, -ANGEBOTE UND -BESCHAFFUNGSWEGE ....................... 26
SOUVERANE CLOUD: MEHR KONTROLLE UND SICHERHEIT FUR DEN OFFENTLICHEN SEKTOR? .. .33
CLOUD-KOSTENMANAGEMENT: CLOUD SERVICES WIRTSCHAFTLICH NUTZEN.................. 37

RELEVANZ EXTERNER IT-DIENSTLEISTER UND BERATUNGEN BEI DER CLOUD-TRANSFORMATION . .41

FAZIT UND AUSBLICK . . oo i i i et i e et it et i e e 44
NACHW O R . . . i i i i e e it i e e 46
LUNENDONK IM INTERVIEW MIT GOFORE . . . .\ttt tt et e et e e et e e e e e e i eeeaea 47
UNTERNEHMENSPROFIL . .. o i i i et e 53
LIZENZ- UND STUDIENINFORMATION. . ... i e i 54

Die Nutzung dieser Marktforschungsstudie durch KI-Systeme gemaB Art. 3 Nr. 1 Verordnung (EU) 2024/1689 erfordert die ausdriickliche
Zustimmung der Linendonk & Hossenfelder GmbH. Das Eingeben, Hochladen oder Verwenden der Inhalte fir KI-Training oder
automatisierte IT-Anwendungen ist strikt untersagt.

Linendonk®-Studie |



Cloud-Transformation im 6ffentlichen Sektor

Vorwort

Liebe Leserinnen, liebe Leser,

die Digitalisierung des 6ffentlichen Sektors in Deutschland steht an einem entscheidenden
Wendepunkt. Zwar hat sich in den letzten Jahren viel getan, im europaischen Vergleich ist
der Digitalisierungsgrad deutscher Behdrden aber immer noch unterdurchschnittlich. Ver-
altete IT-Strukturen, blrokratische Hirden, ein ausgepragter Fachkraftemangel und frag-
mentierte Zustandigkeiten bremsen vielerorts die digitale Transformation aus. Gleichzeitig
steigen die Erwartungen der Blrgerinnen und Birger an eine schnelle, transparente und

serviceorientierte Verwaltung. Der Handlungsdruck wachst.

In diesem Spannungsfeld riicken Cloud-Technologien zunehmend in den Mittelpunkt Mario Zillmann

strategischer Uberlegungen. Sie gelten als Schliissel, um die Modernisierung der Partner
Verwaltungsinfrastruktur zu beschleunigen, IT-Prozesse zu standardisieren und daten-

basierte Innovationen voranzutreiben — auch durch den Einsatz kiinstlicher Intelligenz

oder moderner Plattformldsungen. Doch der Weg in die Cloud ist kein Selbstlaufer. Die

digitale Transformation in der 6ffentlichen Verwaltung erfordert nicht nur technologische

Anpassungen, sondern auch neue Denkweisen, veranderte Arbeitsprozesse und tragfahige

Partnerschaften mit Cloud-Anbietern.

Ein zentrales Thema ist die Frage der digitalen Souveranitat. Die Abhangigkeit von auBer-
europaischen Hyperscalern wie AWS, Microsoft Azure oder Google Cloud rickt zuneh-
mend in den Fokus der politischen und gesellschaftlichen Diskussion. Wahrend diese
Anbieter durch Innovationskraft, Skalierbarkeit und technische Exzellenz Uberzeugen,

wachst zugleich die Sorge vor Kontrollverlust — insbesondere im Hinblick auf Datenschutz,

nationale Sicherheitsinteressen und die Einhaltung europaischer Rechtsstandards. Vor
diesem Hintergrund gewinnen souverdne Cloud-L&sungen an Bedeutung. Sowohl euro- Tobias Ganowski
paische Cloud-Initiativen als auch Partnerschaftsmodelle mit international agierenden Sl
Anbietern, die auf Datentreuhand, verschlusselte Infrastrukturen und lokale Betreiber

setzen, werden intensiv diskutiert und erprobt. Die Herausforderung besteht darin, in-

novative Technologien mit den hohen Anforderungen an Datenschutz, IT-Sicherheit und

Rechtskonformitat in Einklang zu bringen — ohne den Anschluss an die technologische

Entwicklung zu verlieren.
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Cloud-Transformation im 6ffentlichen Sektor

Die vorliegende Studie gibt einen umfassenden Einblick, wo Bund, Lander und Kommunen
heute in ihrer Cloud-Transformation stehen, welche strategischen Anséatze verfolgt wer-
den und welche Rolle die digitale Souveranitat dabei spielt. Sie liefert damit eine fundierte
Grundlage fur Entscheidungstrager, die die Weichen fur eine zukunftsfahige, resiliente und
birgernahe Verwaltung stellen wollen.

Die Studie ist dank der Unterstltzung der Unternehmen EY, Gofore, Hyand und msg
systems kostenfrei verflgbar. Die Autoren danken den Studienpartnern fir die inhaltliche

Mitwirkung und Unterstitzung bei diesem Projekt.

Wir wiinschen Ihnen eine interessante und vor allem nitzliche Lektire.

Herzliche GriRe

Mario Zillmann & Tobias Ganowski
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Cloud-Transformation im offentlichen Sektor

Management Summary

18 %

der o6ffentlichen Verwaltungen hat die

Cloud-Transformation eine hohe Relevanz.

Treiber der Cloud-Transformation

erste Cloud Services und

71 (y nutzen
O entwickeln eine Cloud-Strategie.

setzen Cloud-Services umfangreich ein und
verfolgen klare Cloud-Strategien.

oy hutzen erste Cloud-Services, haben
9 %

aber noch keine klare Strategie.

2 % nutzen noch keine Cloud-Services.

KI-Loésungen (’@) Skalierbarkeit von IT Operations

O—
@ IT-Sicherheit o-9— Digitalisierung von Fachverfahren

o—

Cloud-Anteil im Jahr 2028 (Prognose)

60 54 %
50

40

30
o,
20 . 18 % 16 %

0

>0bis20% >20bis40% > 40 bis 60 % >60 % eher stark

Relevante Cloud-Angebote

Cloud-Provider aus Deutschland

Lokale Cloud-Angebote der Hyperscaler mit seperatem EU-Betreiber
Bundescloud

Cloud-Provider aus der EU

Offene Clouds

Lokale Cloud-Angebote der Hyperscaler ohne seperaten EU-Betreiber

Standard-Cloud-Angebote der Hyperscaler

Linendonk®-Studie

gar nicht

eher nicht sehr stark

Relevanz
souveraner
Clouds

54 %

51 %

50 %
27 %

22 %




Cloud-Transformation im 6ffentlichen Sektor

Methodik und Studienteilnehmende

Die Studie basiert auf einer telefonischen Befragung von 57 verantwortlichen Personen
aus dem offentlichen Sektor. Knapp die Hélfte der Befragten sind IT-Leiter/ClOs, rund
40 Prozent sind Leiter von IT- und Digitalisierungsreferaten sowie Cloud- oder Infra-
strukturverantwortliche. Rund zehn Prozent sind Business-Verantwortliche mit einem

IT-Bezug.

Knapp 70 Prozent der Befragten sind in Behdrden und Amtern tétig: Zwolf Prozent
arbeiten in einer Bundesbehdrde, 28 Prozent in einer Landesbehérde und 18 Prozent in
einer Kommune. Fur die Studie wurden nur groBe Kommunen mit mindestens 200.000
Einwohnern berticksichtigt. Elf Prozent der Teilnehmerinnen und Teilnehmer arbeiten in
einer behoérdennahen Organisation, welche sich nicht auf eine der drei vorangegangen
Ebenen zuordnen lasst. Da offentliche IT-Dienstleister fir die Digitalisierung und
Cloudifizierung eine wichtige Rolle spielen, wurden diese ebenfalls befragt und machen
31 Prozent der Studienteilnehmenden aus. Wie diese IT-Dienstleister am Markt agieren,
wird im folgenden Kapitel dargestellt. Sofern signifikante Unterschiede zwischen den
Antworten der verschiedenen Teilnehmerinnen und Teilnehmer erkennbar sind, werden

diese in der Studie dargestellt.

UBERSICHT DER BEFRAGTEN PERSONEN UND ORGANISATIONEN

Offentlicher IT-Dienstleister 31% IT-Leiter/CIO 48%

Cloud-/Infrastruktur-/Security-

o 0
Behoérde/Amt auf Landesebene 28% Verantwortliche

Behorde/Amt einer groBen
Kommune

Referatsleiter IT, Digitalisierung oder
Innovation

Behorde/Amt auf Bundesebene Business-Verantwortliche

behoérdennahe Organisationen IT-Koordinator

Abb. 1: Zielgruppe; Funktion; alle Teilnehmer; Haufigkeitsverteilung; n = 57
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Cloud-Transformation im 6ffentlichen Sektor

Exkurs: Marktstruktur offentlicher IT-Dienstleister

Knapp ein Drittel der Teilnehmenden dieser Studie sind 6ffentliche IT-Dienstleister. Diese
spielen bei der Digitalisierung und der Cloud-Transformation eine wichtige Rolle, da sie IT-
Dienstleistungen fir Behorden, Verwaltungen oder auch Burger erbringen und damit maB-
geblich an der Entwicklung und Bereitstellung digitaler Lésungen beteiligt oder fur diese
verantwortlich sind. Sie sind in der Regel als Anstalten des 6ffentlichen Rechts (AGR) oder

als GmbHs, welche im Besitz von &ffentlichen Organisationen sind, organisiert.

Durch den Foderalismus agieren auf Landerebene unterschiedliche offentliche IT-Dienst-

leister, die in der Regel nur fur ihr Bundesland oder die Kommunen ihres Bundeslandes P
IT-Dienstleistungen anbieten. Auch auf kommunaler Ebene gibt es IT-Dienstleister, die i'i'“i
IT-Dienstleistungen fur einzelne oder mehrere Kommunen erbringen. Auf Bundesebene ist S Be

vor allem das ITZBund (Informationstechnikzentrum Bund) tatig, das IT-Services fir rund
200 Behorden und andere 6ffentliche Einrichtungen erbringt.

Aufgrund dieser Fragmentierung des Marktes wird seit 2015 mit der ,IT-Konsolidierung
Bund” daran gearbeitet, Effizienzen zu schaffen und Standards durchzusetzen. Ein zentrales
Projekt dieser Initiative ist die ,IT-Betriebskonsolidierung Bund” mit dem Ziel, konsolidie-
rungsfahige IT-Losungen aus den Behdérden in die Rechenzentren des ITZBund zu ver-
lagern, um die Anzahl der genutzten Rechenzentren und Serverraume zu reduzieren und
IT-Leistungen auf das Bereitstellungsmodell Infrastructure as a Service (laaS) umzustellen.
Daneben verfolgt die ,Dienstekonsolidierung” das Ziel, einheitliche und standardisierte
Softwareanwendungen bereitzustellen. Damit sollen fiir gleichartige Anwendungsfalle

nur noch maximal zwei IT-Losungen bereitgestellt und unnétige Doppelentwicklungen
vermieden werden. Das ITZBund agiert bei beiden GroBprojekten als alleiniger General-

unternehmer.

OFFENTLICHE IT-DIENSTLEISTER AUF LANDESEBENE

Die Anzahl der 6ffentlichen IT-Dienstleister auf Landesebene variiert und auch ihre
Aufgabenschwerpunkte sind unterschiedlich, was eine Vergleichbarkeit erschwert. Die
rasante Entwicklung neuer Technologien wie Cloud Computing stellt die Organisationen

jedoch vor ahnliche Herausforderungen.

Linendonk®-Studie | 7




Cloud-Transformation im 6ffentlichen Sektor

UBERSICHT OFFENTLICHER IT-DIENSTLEISTER AUF LANDESEBENE

Eataport, Altenholz —@

[Datapo?t, Hamburg }—. H DVZ-MV, Schwerin
b;taipczrt.iBremen @
m@cgrgachsen‘ Hannov;}r —. ZIT-BB, I:Esidam

g ITDZ Berlin, Berlin |
LRZ/Dataport,
Magdeburg
ITNRW, Dusseldorf
RZF NRW, Dusseldorf

® SID, Dresden —@

TLRZ, Erfurt —@

@ T%izib,V\'/i'esbadeni
LDI, Mainz H

o LfSt (RZ-Nord),
@ ITDLZ, Saarbriicken __Ndrnberg
®{ 121D, Karlsruhe |

‘ AKDB, Muinchen
| LDBV (IT-DLZ), Miinchen

| BiITBW,
| Stuttgart

Abb. 2: Quelle: IT-Konsolidierung in der 6ffentlichen Verwaltung, 2023, msg systems ag

OFFENTLICHE IT-DIENSTLEISTER AUF KOMMUNALER EBENE

Ebenso gibt es einige kommunal-offentliche IT-Dienstleister, die fast ausschlieBlich fir

ihre Gemeinde, Stadt oder ihren Landkreis tatig sind. Beispiele sind das Dortmunder
Systemhaus, die Kommunale Datenverarbeitung Oldenburg oder die Hannoversche
Informationstechnologien. Zum Informationsaustausch und fir gemeinsame Initiativen sind
sie haufig in Verbanden wie Vitako, der Bundes-Arbeitsgemeinschaft der kommunalen IT-
Dienstleister e.V., oder dem KDN, dem Dachverband der kommunalen IT-Dienstleister in
Nordrhein-Westfalen, organisiert.
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Cloud-Transformation im 6ffentlichen Sektor

Status quo der Digitalisierung im 6ffentlichen
Sektor und Auswirkungen auf Fachverfahren

IT-Lésungen und digitale Technologien bilden die Grundlage fur eine leistungsfahige und
effiziente 6ffentliche Verwaltung. Sie erméglichen es, Prozesse und Fachverfahren bedarfs-
gerecht und birgerzentriert abzubilden, die Kommunikation und Zusammenarbeit der
Mitarbeiterinnen und Mitarbeiter 6ffentlicher Einrichtungen attraktiv zu gestalten und
einen organisationstibergreifenden Datenaustausch zu etablieren. Schnelle und kurzere
Technologiezyklen bei der Digitalisierung, der demografische Wandel und Fachkrafte-
mangel, die zunehmende Cyber-Bedrohungslage sowie die Anforderungen der Burgerin-
nen und Burger an Online-Dienste flhren dazu, dass sich der 6ffentliche Sektor verandern

muss — und die Modernisierung der IT-Landschaften dabei eine zentrale Rolle spielt.

31 %

der Verwaltungen

POTENZIALE BEIM DIGITALISIERUNGSGRAD IM OFFENTLICHEN SEKTOR
Dies spiegelt sich unter anderem im wahrgenommenen Digitalisierungsgrad der befragten

. . . ) . . . ) . schatzen sich
offentlichen Einrichtungen wider. Im nationalen Vergleich mit anderen 6ffentlichen Ver- zen st

waltungen zeigt sich noch ein positives Bild, da die Einrichtungen alle die gleichen Voraus- im Vergleich zu

. . . ahnlichen Nationen
setzungen haben und somit vor den gleichen Herausforderungen stehen. So sehen sich

51 Prozent im Vergleich zu den ,Peers” etwas im Vorsprung, 28 Prozent schatzen den eige- unterdurch4SihitiR

nen digitalen Reifegrad auf Augenhdhe und somit vergleichbar ein. 23 Prozent sehen sich stark digitaligprt Sff.

selbst jedoch als Nachzugler in Sachen Digitalisierung.

Schlechter sieht es dagegen im Vergleich zu den 6ffentlichen Einrichtungen vergleichbarer
Nationen aus. Hier sehen sich nur 13 Prozent als Vorreiter und 56 Prozent gleichauf.

31 Prozent sehen sich unterdurchschnittlich digitalisiert. Der Vergleich mit privatwirtschaftli-
chen Unternehmen in Deutschland zeichnet ein noch pessimistischeres Bild: 53 Prozent der
offentlichen Einrichtungen schatzen ihren Digitalisierungsgrad hier geringer ein, 33 Prozent
zumindest auf Augenhdhe. Wenngleich die Vergleichbarkeit aufgrund unterschiedlicher
Voraussetzungen und Zielsetzungen eingeschrankt ist, sprechen die Zahlen dennoch

eine deutliche Sprache. Die befragten Kommunen schétzen ihren Digitalisierungsgrad im

Vergleich zu allen drei Gruppen dabei am geringsten ein.
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Cloud-Transformation im 6ffentlichen Sektor

DIGITALISIERUNGSGRAD IN DER OFFENTLICHEN VERWALTUNG ZEIGT NOCH POTENZIALE

Wie schatzen Sie den Digitalisierungsgrad Ihrer Organisation im Vergleich ...

... zu anderen Einrichtungen der 6ffentlichen Verwaltung in Deutschland ein?

... zu 6ffentlichen Einrichtungen vergleichbarer Nationen (anderen EU-Staaten)

0
ein? 2

... zur Privatwirtschaft in Deutschland ein? 10%

B sehr im Voraus eher im Voraus m auf Augenhohe M eher riickstandig sehr riickstandig

Abb. 3: Wie schétzen Sie den Digitalisierungsgrad Ihrer Organisation im Vergleich...; Skala von 1 = ,eher riickstandig” bis 5 = ,sehr im Voraus”; n = 39

AUSWIRKUNGEN DER DIGITALISIERUNG AUF FACHVERFAHREN

Fachverfahren spielen bei der Digitalisierung im 6ffentlichen Sektor eine besondere Rolle.
Sie bilden wichtige Verwaltungsprozesse mit Hilfe von IT-Anwendungen ab. Nutzer sind
sowohl Verwaltungsmitarbeiter als auch Burgerinnen und Birger oder Unternehmen.
Beispiele sind das IT-Fachverfahren fiir Verbrauch- und Verkehrsteuern oder Geoinforma-
tionssysteme flr Kommunen zur Verwaltung von Grundstticken, StraBen, Gebauden und

Infrastrukturobjekten.

Viele Fachverfahren — und damit auch die digitale Anbindung an Birgerinnen und Birger
— mussten beziehungsweise mussen jedoch erst digitalisiert oder modernisiert werden, um
den heutigen Anforderungen gerecht zu werden. Das Onlinezugangsgesetz (OZG) stellt
dabei eines der wichtigsten Vorhaben dar, um die Interaktion von Burgerinnen und Burgern
sowie Unternehmen mit der Verwaltung schneller, effizienter und nutzerfreundlicher zu

gestalten. Gleichzeitig ist das OZG das bisher groite Modernisierungsprojekt der offentli-

chen Verwaltung seit Bestehen der Bundesrepublik. Seit 2017 wird in diesem Rahmen eine
Vielzahl von Initiativen vorangetrieben und massiv in die Digitalisierung investiert. Das

urspringlich bis 2022 angelegte Projekt konnte aufgrund des massiven Umfangs nicht ab-
geschlossen werden, sodass 2024 mit dem OZG 2.0 der Grundstein fiir eine Verlangerung

gelegt und neue Initiativen verankert wurden.
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Cloud-Transformation im 6ffentlichen Sektor

STANDARDISIERUNG, NUTZER-EXPERIENCE UND CLOUD-READINESS SIND DIE
WICHTIGEN ANFORDERUNGEN FUR DIGITALE FACHVERFAHREN

Doch welche Anforderungen sind nun genau an digitale Fachverfahren zu stellen? Diese

Frage wurde den Teilnehmerinnen und Teilnehmern der Studie gestellt. Es zeigt sich, dass
eine Vielzahl von Themen von hoher Relevanz ist, was die hohen Anforderungen an heu-

tige Softwareanwendungen und Weblésungen widerspiegelt. 91 Prozent der Befragten 91 0/
(o]

schreiben der

geben an, dass die Nachnutzbarkeit fir andere Behorden eine wichtige Eigenschaft ist.

Im Rahmen des OZG wurde mit dem EfA-Prinzip (Einer-fur-Alle-Prinzip) festgelegt, dass

digitale Leistungen so konzipiert werden miissen, dass bereits entwickelte Anwendungen Nachnutzung digitaler

auch von anderen Bundeslandern oder éffentlichen Einrichtungen genutzt werden kénnen Fachverfahren fur
andere Behorden
(EfA-Prinzip) eine hohe

Bedeutung zu —um

und somit unnétige Mehrfachentwicklungen vermieden werden, um Zeit und Kosten zu
sparen. Gerade wegen der féderalen Struktur Deutschlands sollen so Standards fir digitale

Losungen geschaffen und Verwaltungsprozesse massiv verschlankt und vereinfacht werden.
damit auch Standards

Ebenso sehen 90 Prozent der Studienteilnehmenden eine hohe User Experience als wichtige zu fordern.

Anforderung an digitale Fachverfahren. Nutzerzentrierte Frontends, die den Nutzer schnell
und intuitiv zum Ziel fihren, sind heute unverzichtbar. Die Akzeptanz und Nutzung von
digitalen Fachverfahren fur Birgerinnen und Birger sowie fur Verwaltungsmitarbeiterinnen
und -mitarbeiter wird dadurch maximiert und ermdglicht eine digitale Teilhabe an allen

relevanten Kanalen und Touchpoints.

Fast ebenso viele Studienteilnehmer (89 %) halten es fir wichtig, dass digitale Fach-
verfahren eine Cloud-Readiness aufweisen, so dass sie zuklnftig in die Cloud verlagert
werden kénnen. Ohne eine entsprechende Anpassung der IT-Architektur, der Sicherheits-
anforderungen und der Datenhaltung sind viele Fachverfahren technisch nicht oder nur
mit hohem Migrationsaufwand migrierbar. Zudem erméglicht die Cloud eine bessere
Skalierbarkeit, eine effizientere Ressourcennutzung und eine zukunftssichere Integration
neuer digitaler Dienste. Fur offentliche Organisationen bedeutet dies, ihre Prozesse und IT-
Strukturen frihzeitig zu evaluieren, technische und regulatorische Hirden zu analysieren,
Investitionen gezielt zu planen und sich so langfristig fir digitale Innovationen und moder-

ne Verwaltungsverfahren zu 6ffnen.
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Cloud-Transformation im 6ffentlichen Sektor

STANDARDISIERUNG, NUTZER-EXPERIENCE UND CLOUD-READINESS SIND DIE WICHTIGEN
ANFORDERUNGEN FUR DIGITALE FACHVERFAHREN

Wie wichtig ist aus lhrer Sicht, dass digitale Fachverfahren die folgenden Eigenschaften erfiillen?

Nachnutzung fiir andere Behorden (EfA-Prinzip, Einer-fiir-Alle) und damit
Standardisierung

- @
30%

Hohe User Experience: Nutzer-zentrisches Frontend-Design

Cloud-Readiness: IT-Architektur, Prozesse und Strukturen sind darauf ausgelegt,
dass Anwendungen in die Cloud verlagert werden kénnen

Kosten & Effizienz: geringe Kosten im Anwendungsbetrieb durch héheren o
P Ao M o] . 39% 85%
Automatisierungsgrad und kontinuierliches Monitoring zu Usability-Problemen
Agilitat, Flexibilitait & Geschwindigkeit: Moglichkeit von kurzfristigen Anpassungen 84%
der digitalen Fachverfahren hinsichtlich neuer Nutzeranforderungen 5
Rechtstreue: Umsetzung aktueller Rechtsprechungen und gesetzlicher 36% 82%

Anforderungen bei Fachverfahren und IT-Anwendungen

Barrierefreiheit: Entwicklung von Softwarelésungen, die auch fiir Menschen mit
Einschrénkungen bedienbar sind gemaB Barrierefreiheitsstarkungsgesetz

B sehr wichtig eher wichtig

Abb. 4: Mit Blick auf Fachverfahren: Wie wichtig ist aus lhrer Sicht, dass digitale Fachverfahren die folgenden Eigenschaften erfiillen?; Skala von 1 = ,nicht
wichtig” bis 4 = ,sehr wichtig”; alle Teilnehmer; dargestellte Antworten beziehen sich auf ,eher wichtig” und ,sehr wichtig”; n = 56

BEHORDEN STARKEN IHRE SOFTWAREENTWICKLUNGSKOMPETENZEN -
UNTER BERUCKSICHTIGUNG GESETZLICHER VORGABEN

Wichtig ist einer groBen Mehrheit (85 %) auch, dass die Fachverfahren einen hohen
Automatisierungsgrad haben, Gberwacht werden und damit die Kosten transparent und
steuerbar sind. Agilitat, Flexibilitdt und Geschwindigkeit spielen ebenfalls eine wichtige
Rolle (84 %). Angesichts sich standig andernder gesetzlicher Vorgaben, neuer technologi-
scher Méglichkeiten und steigender Erwartungen von Birgern und Unternehmen miissen

digitale Losungen anpassungsfahig und erweiterbar sein und gleichzeitig eine stabile
Performance bei wachsenden Datenmengen bieten. Dies erfordert neben einer anpas-
sungsfahigen IT-Architektur eine enge Zusammenarbeit zwischen Fachbereichen und IT,
um neue Anforderungen effizient umsetzen zu kénnen.

Ebenso ist die Einhaltung von Gesetzen und die Umsetzung gesetzlicher Vorgaben not-
wendig, um VerstdBe und einen méglichen Vertrauensverlust zu vermeiden. Dies gilt auch
fur die Barrierefreiheit: Die Bundesregierung verfolgt das Ziel, allen Menschen die Teilhabe
am Wirtschaftsleben zu erméglichen und damit Chancengleichheit herzustellen. Dazu
gehdren zum Beispiel Menschen mit Behinderungen, aber auch altere Menschen und

Menschen mit wenig Erfahrung im Umgang mit digitalen Medien.
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Cloud-Transformation im 6ffentlichen Sektor

Durch das Behindertengleichstellungsgesetz (BGG) und andere Gesetze sind offentliche
Einrichtungen bereits seit einigen Jahren verpflichtet, Anwendungen und Webseiten barrie-
refrei zu gestalten — zum Beispiel durch eine Ubersichtliche Navigation und angemessene
SchriftgroBen. Bestimmte private Unternehmen sind dagegen erst ab dem 28.06.2025
durch das Barrierefreiheitsstarkungsgesetz (BFSG) verpflichtet, digitale Produkte und
Dienstleistungen barrierefrei anzubieten. Da Barrierefreiheit fir den 6ffentlichen Sektor also
nichts Neues ist, wurde das Thema von den Teilnehmenden etwas geringer bewertet.

ANFORDERUNGEN AN DIGITALE FACHVERFAHREN: BUSINESS-IT-ALIGNMENT,
SECURITY-BY-DESIGN, AGILITAT UND CLOUD-NATIVE SPIELEN EINE GROSSE ROLLE

Darlber hinaus wurden die Organisationen befragt, welche Anforderungen an die Entwick-

85 %
lung digitaler Fachverfahren sich daraus ergeben und wichtig sind. Die gleichberechtigte achten bei der

und frihzeitige Beriicksichtigung von funktionalen und nicht-funktionalen Anforderungen Entwicklung neuer

bei der Softwareentwicklung wird von 88 Prozent als wichtig erachtet. Wahrend die funk- digitaler Fachverfahren

tionalen Anforderungen die spezifischen Aufgaben und Prozesse der Fachverfahren darauf, dass Security-

definieren, stellen die nicht-funktionalen Anforderungen wie Sicherheit, Performance und Anforderungen

Interoperabilitat eine nachhaltige und rechtskonforme Systemarchitektur sicher. Eine unzu- umfangreich und

reichende Beriicksichtigung dieser Aspekte kann zu nachtraglichen Anpassungen, erhdhten von Anfang an

Kosten und Sicherheitsrisiken fiihren, die den Erfolg der Digitalisierung in der éffentlichen berlicksichtigt werden.
Verwaltung gefahrden. Fur 6ffentliche Organisationen bedeutet dies, dass eine interdiszip-

lindre Zusammenarbeit zwischen IT, Fachabteilungen und externen Partnern erforderlich ist,

um Anforderungen umfassend zu erfassen und zu priorisieren. Zudem massen standardi-

sierte Vorgehensmodelle und Governance-Strukturen etabliert werden, um eine durchgén-

gige Qualitatssicherung und Compliance zu gewéhrleisten.

Mit steigendem Digitalisierungsgrad nehmen auch die Angriffsvektoren auf digitale
Lésungen zu, wodurch die Resilienz gegentiber Cyber-Bedrohungen an Relevanz gewinnt.
Die frihzeitige Beriicksichtigung von Sicherheitsanforderungen zu Beginn der Entwicklung
von digitalen Fachverfahren (Security-by-Design) ist daher fur 85 Prozent der befragten 6f-
fentlichen Einrichtungen von sehr hoher Relevanz. Durch eine integrierte Security-Strategie
konnen potenzielle Angriffsvektoren bereits in der Planungsphase erkannt und minimiert
werden, was nicht nur spatere kostspielige Nachbesserungen reduziert, sondern vor allem
das Vertrauen von Birgern und Unternehmen in digitale Verwaltungsdienste starkt und

damit zur langfristigen Resilienz der 6ffentlichen IT-Infrastrukturen beitragt.
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FACHVERFAHREN SOLLEN SCHNELLER, SICHERER UND BEDARFSGERECHTER ENTWICKELT WERDEN

Welche Anforderungen stellen Sie an die Entwicklung von neuen digitalen Fachverfahren?

Gleichberechtigte und friihzeitige Beriicksichtigung von
funktionalen (Anforderer) und nicht-funktionalen (IT)
Anforderungen in den Softwareentwicklungsprozess

61% 88%

Integration von Anfang an Security-Anforderungen in die

0, 0,
Produktentwicklung im Sinne von Security-by-Design 5 85%

Schnelle und kurze Entwicklungszyklen durch Automatisierung
der Entwicklungs- und Operationsprozesse, u.a. durch Cl/CD-
Pipelines und KI

Schnelle Adaption von Feedback und neuen Ideen in die
Softwareentwicklung mit Hilfe agiler Methoden (DevOps)

Nutzung von Cloud-nativen Technologien 43%

36% @

M sehr relevant eher relevant

Abb. 5: Welche Anforderungen stellen Sie an die Entwicklung von neuen digitalen Fachverfahren?; Skala von 1 = ,nicht relevant” bis 4 = ,sehr relevant”;
alle Teilnehmer; dargestellte Antworten beziehen sich auf ,eher relevant” und ,sehr relevant”; n = 44

Fast acht von zehn Organisationen (79 %) erkennen zudem, dass die Automatisierung von
Entwicklungs- und Betriebsprozessen eine zentrale Rolle bei der Digitalisierung &ffentlicher
Fachverfahren spielt, da sie schnelle und iterative Entwicklungszyklen ermdglicht.

Durch den Einsatz von DevOps-Praktiken, Cl/CD-Pipelines und Infrastructure as Code
konnen offentliche Einrichtungen neue digitale Losungen effizienter bereitstellen, Fehler
frihzeitig erkennen und flexibel auf sich &ndernde Anforderungen reagieren. Dies fihrt
nicht nur zu einer schnelleren Umsetzung von Fachverfahren, sondern auch zu einer ho-
heren Qualitat und Sicherheit der Anwendungen. Dies erfordert neben Investitionen in
neue Technologien auch eine gezielte Weiterbildung der Mitarbeitenden, um einerseits

die neuen Praktiken und Methoden zu erlernen und andererseits den dafir notwendigen
Kulturwandel zu begleiten, um eine agile Kultur zu etablieren und zu férdern. 77 Prozent
der Befragten halten es daher flr wichtig, dass Nutzer-Feedback zeitnah bericksichtigt und
Anwendungen entsprechend (weiter-)entwickelt werden.

Linendonk®-Studie | 14



Cloud-Transformation im 6ffentlichen Sektor

HOCH HINAUS MIT CLOUD-NATIVEN TECHNOLOGIEN

Cloud-Dienste spielen bei der Umsetzung all dieser Ziele eine wichtige Rolle, da Cloud-
Anbieter geeignete Entwicklungsumgebungen zur Verfiigung stellen. Durch den Einsatz
von Microservice-Architekturen und Container-Technologien in Verbindung mit flexiblen
Infrastrukturressourcen steigern Organisationen ihre Innovationsfahigkeit. Im Gegensatz
zu einer reinen Verlagerung via Lift & Shift stellt Cloud-native fur viele Organisationen
eine Transformation mit erheblichem Aufwand dar, weshalb eine strategische Planung er-
forderlich ist, die sowohl technologische als auch organisatorische Aspekte berlcksichtigt.
Die Notwendigkeit dieser Entwicklung wird jedoch von drei Vierteln der Studienteilnehmer
bestatigt. Im Vergleich der befragten Gruppen zeigt sich, dass die Organisationen auf
Bundesebene sowie die 6ffentlichen IT-Dienstleister dieser Entwicklung eine etwas héhere
Bedeutung beimessen, wahrend die Kommunen Cloud-native tendenziell eine geringere

Relevanz zuschreiben.
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Cloud-Technologien: gekommen, um zu bleiben

Cloud-Technologien gewinnen zunehmend an Bedeutung, da sie eine zentrale Grundlage
fur die digitale Transformation bilden und Organisationen ermoglicht, flexibel, skalierbar
und innovativ zu agieren. Im offentlichen Sektor eréffnen Cloud-Lésungen neue Moglich-
keiten zur Modernisierung von Verwaltungsprozessen und zur Bereitstellung digitaler

Dienste fur Burger und Unternehmen. Durch den Einsatz von Cloud-Technologien kénnen

Behérden auf innovative Technologien wie Kinstliche Intelligenz und Big Data zugreifen,

um datengetriebene Entscheidungen zu verbessern und effizientere Strukturen zu schaffen.

CLOUD-TRANSFORMATION HAT IM OFFENTLICHEN SEKTOR EINE HOHE
PRIORITAT

Die befragten offentlichen Einrichtungen wurden um eine Einschatzung zur Prioritat der
Cloud-Transformation in der eigenen Organisation sowie in anderen Organisationen der
offentlichen Verwaltung in Deutschland gebeten. Letztere wird von 66 Prozent als sehr
oder eher hoch eingestuft. Mit Blick auf die eigene Organisation geben sogar 80 Prozent
der Studienteilnehmer an, dass die Cloud-Transformation eine eher oder sehr hohe
Prioritat hat — was die Relevanz von Cloud-Diensten fiir die Modernisierung der 6ffentli-

chen Verwaltung unterstreicht.

DIE CLOUD-TRANSFORMATION HAT FUR DIE OFFENTLICHE VERWALTUNG EINE HOHE PRIORITAT

Welche Prioritat hat die Cloud-Transformation aus lhrer Sicht...

... bezogen auf die 6ffentliche Verwaltung in

0,
Deutschland im Ganzen? A

... bezogen auf Ihre Organisation? 52%

M sehr hohe Prioritat eher hohe Prioritét W niedrige Prioritat B kaum eine Prioritat

Abb. 6: Welche Prioritat hat die Cloud-Transformation aus lhrer Sicht?; Skala von 1 = ,kaum eine Prioritat” bis 4 = ,sehr hohe Prioritat”; alle Teilnehmer;
Haufigkeitsverteilung; n = 57
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DEUTSCHE VERWALTUNGSCLOUD-STRATEGIE HAT FUR VIELE, ABER NICHT ALLE
ORGANISATIONEN EINE HOHE RELEVANZ

In diesem Zusammenhang wurde auch die Frage gestellt, welche Relevanz die Deutsche
Verwaltungscloud-Strategie (DVS) fur eine erfolgreiche digitale Transformation der &ffent-
lichen Verwaltung aus Sicht der Studienteilnehmer hat. Die DVS verfolgt das Ziel, gemein-
same Standards und offene Schnittstellen fur Cloud-Lésungen im &ffentlichen Sektor zu
schaffen, um eine interoperable und modulare féderale Cloud-Infrastruktur im Rahmen
einer Multi-Cloud-Strategie zu etablieren. Die DVC wird im Auftrag des IT-Planungsrats

unter der Leitung der FITKO gemeinsam mit govdigital seit Januar 2024 umgesetzt.

40 Prozent der Studienteilnehmer geben daher an, dass die DVS eine sehr hohe Relevanz
hat — insbesondere fir die befragten Behorden auf Landesebene. Weitere 23 Prozent
sehen sie als eher relevant an. Fur 37 Prozent hat die DVS jedoch nur eine geringe oder
keine Relevanz — etwa weil man sich hiervon nicht zu abhangig machen méchte und

eine eigene Strategie verfolgt oder da man nur indirekt von der DVS betroffen ist. Diese

Organisationen betrachten die DVS daher eher als Orientierungshilfe.

DEUTSCHE VERWALTUNGSCLOUD-STRATEGIE IST FUR DIE MEHRHEIT RELEVANT, EINIGE UNTERNEHMEN
ERACHTEN SIE ABER NUR ALS ORIENTIERUNGSHILFE

Wie relevant ist die Deutsche

Verwaltungscloud-Strategie (DVS)

® sehr relevant

aus lhrer Sicht fir eine erfolgreiche

eher relevant

m eher nicht relevant

digitale Transformation der
® nicht relevant

offentlichen Verwaltung

Abb. 7: Mit der ,Deutschen Verwaltungscloud-Strategie” (DVS) sollen gemeinsame Standards und offene Schnittstellen fir Cloud-Lésungen der 6ffentlichen
Verwaltung geschaffen werden, um tbergreifend eine interoperable sowie modulare féderale Cloud-Infrastruktur zu etablieren. Wie relevant ist die DVS aus lhrer
Sicht fur eine erfolgreiche digitale Transformation der 6ffentlichen Verwaltung?; Skala von 1 = ,nicht relevant” bis 4 = ,sehr relevant’; alle Teilnehmer; n = 57
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WICHTIGE OFFENTLICHE IT-ORGANISATIONEN BEI DER DIGITALISIERUNG UND CLOUD-TRANSFORMATION
IT-Planungsrat

Als zentrales politisches Steuerungsgremium zwischen Bund und Landern férdert und entwickelt der IT-Planungsrat gemeinsame
nutzungsorientierte IT-Lésungen fur eine effiziente und sichere digitale Verwaltung in Deutschland. Durch seine Beschlisse erhalten
Bund, Lander und Kommunen auBerdem eine verbindliche, rechtsichere Grundlage fur die erfolgreiche Digitalisierung. Er besteht
aktuell aus 17 stimmberechtigten Mitgliedern aus den 16 Bundeslandern und einer Vertreterin respektive einem Vertreter des Bundes

sowie weiteren 6 beratenden Mitgliedern.

FITKO

Die FITKO (Foderale IT-Kooperation) ist die zentrale Koordinierungs- und Vernetzungsstelle fir Digitalisierungsvorhaben der
offentlichen Verwaltung in Deutschland. Sie ist eine vom IT-Planungsrat initiierte agile Organisation. Nach einer 2-jahrigen
Aufbauphase wurde die FITKO im Januar 2020 als eigenstandige Anstalt des offentlichen Rechts in Tréagerschaft aller Lander

und des Bundes mit Sitz in Frankfurt am Main gegrindet.

govdigital

govdigital ist eine Genossenschaft der &ffentlichen IT-Dienstleister, welche deutschlandweite Kooperationen und gemeinsame
Plattformen fur die digitale Verwaltung organisiert. Ziel ist es, sichere digitale Infrastrukturen fur die Aufgaben der Verwaltung
und der Daseinsvorsorge zu schaffen. Der Fokus liegt dabei auf der gemeinsamen Entwicklung, Implementierung und dem
gemeinsamen Betrieb von IT-Systemen. Dazu zahlen vor allem der Aufbau und der Betrieb von rechenzentrums-tbergreifenden
und cloudbasierten Infrastrukturen. govdigital wurde mit dem Betrieb eines EfA-Marktplatzes sowie dem Aufbau eines Cloud-
Brokers, Uber den Mitgliedern der govdigital, deren Tragern und weiteren Einrichtungen der &ffentlichen Hand unterschiedliche
Cloud Services beziehen kénnen, beauftragt. Gemeinsam mit der FITKO wurde auch die im April 2025 in Betrieb gegangene
Deutsche Verwaltungscloud aufgebaut. Durch diesen digitalen Marktplatz konnen Bund, Land und Kommunen souverane und
sichere Cloud Services von IT-Dienstleistern der 6ffentlichen Verwaltung einfach, effizient und rechtskonform beziehen. Zukunftig

sollen auch weitere Cloud Services von verwaltungsexternen Anbietern angeboten werden.

ERSTE CLOUD SERVICES WERDEN BEREITS GENUTZT, DIE MEHRHEIT
ENTWICKELT ABER ERST NOCH EINE CLOUD-STRATEGIE

Doch wo genau steht der ¢ffentliche Sektor in Sachen Cloud? Die Uberwiegende Mehrheit
(71 %) der befragten Organisationen nutzt bereits vereinzelt Cloud-Dienste, ist aber noch
dabei, eine Cloud-Strategie zu entwickeln und umzusetzen, die eine noch umfassendere
Nutzung von Cloud-Diensten ermdglicht. Die Cloud-Transformation befindet sich bei
diesen Organisationen somit in einer entscheidenden Ubergangsphase. Damit die Cloud-
Transformation gelingt, mussen Verwaltungen nun einen strategischen Rahmen definie-
ren, der technologische, regulatorische und organisatorische Aspekte integriert, um die
Grundlagen fur eine nachhaltige, agile und belastbare IT zu schaffen. Dazu gehéren klare
Cloud-Governance-Regeln, die Nutzung von Multi- oder Hybrid-Cloud-Modellen sowie die

enge Zusammenarbeit mit IT-Dienstleistern und Anbietern von Public-Cloud-Ldsungen.
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,DIE BUNDESAGENTUR FUR ARBEIT HAT SICH AUF DEN WEG GEMACHT, DER MODERNSTE DIENSTLEISTER IM
OFFENTLICHEN SEKTOR IN EUROPA ZU SEIN. UM DIES ZU ERREICHEN, FUHRT KEIN WEG AN DER CLOUD VORBEI.
WIR VERFOLGEN EINEN VERANTWORTUNGSVOLLEN ANSATZ BEI DER IMPLEMENTIERUNG DIESER TECHNOLOGIE
UND GEHEN DABEI ENTSCHLOSSEN VORAN. WIR BETRETEN NEULAND UND EBNEN WEGE FUR DIE GESAMTE
OFFENTLICHE VERWALTUNG."

Stefan Latuski @

ClO der Bundesagentur fur Arbeit

18 Prozent der befragten Organisationen haben dieses Stadium bereits Uberschritten und
sind weiter fortgeschritten. Sie verfligen bereits Uber eine Cloud-Strategie und nutzen
Cloud-Dienste in groBerem Umfang beziehungsweise sind dabei, diese zu implementieren.
Dies sind vor allem die befragten ¢ffentlichen IT-Dienstleister sowie behérdennahe
Organisationen. Organisationen auf Bundes-, Landes- und kommunaler Ebene weisen

diesen Reifegrad dagegen unterdurchschnittlich haufig auf.

Jede zehnte Organisation gibt an, dass die Cloud nur eine untergeordnete Rolle spielt und
auch keine Cloud-Strategie geplant ist. Diese ,Follower” laufen damit Gefahr, die Potenziale

der Cloud zu verpassen oder erst zu einem spateren Zeitpunkt zu nutzen.

ERSTE CLOUD-SERVICES WERDEN BEREITS GENUTZT, DIE MEHRHEIT ARBEITET ABER NOCH AN EINER
CLOUD-STRATEGIE

Wie schatzen Sie den Reifegrad der Cloud-Nutzung in Ihrer Organisation ein?

Wir setzen Cloud-Services umfangreich ein und verfolgen eine klare Cloud- 18%
Strategie. °

Wir nutzen erste Cloud-Services und sind dabei, eine Cloud-Strategie zu e
entwickeln und auszurollen. °

___________________________________________________________________________________

Wir nutzen erste Cloud-Services, haben aber noch keine klare Strategie. - 9%

Wir stehen noch ganz am Anfang und nutzen so gut wie keine Cloud- 2%
Services. °

Abb. 8: Wie schétzen Sie den Reifegrad der Cloud-Nutzung in lhrer Organisation ein?; alle Teilnehmer; Haufigkeitsverteilung; n = 57
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NUTZUNG VON KI-ENTWICKLUNGSTOOLS, STEIGERUNG DER CYBER-RESILIENZ
UND ALLGEMEINE DIGITALISIERUNGSBESTREBUNGEN SIND TREIBER FUR DIE
CLOUD

Um ein genaueres Bild davon zu erhalten, warum sich 6ffentliche Verwaltungen mit der
Cloud beschéftigen, wurden die Treiber fur die Cloud-Transformation in den untersuch-
ten Organisationen abgefragt. Es zeigt sich, dass eine Vielzahl von Themen einen starken
Einfluss haben, was auch die vielfaltigen Mehrwerte von Cloud-Technologien widerspiegelt.

Fur 84 Prozent der Teilnehmenden sind KI-Losungen und die Moglichkeit, auf moderne 84 cy
(o}

der Behorden geben an,

KI-Entwicklungsumgebungen zugreifen zu kénnen, einer der Haupttreiber fur die Cloud-
Transformation. KI-Losungen erfordern eine skalierbare, leistungsfahige und sichere IT-

Infrastruktur, die viele 6ffentliche Einrichtungen in ihren On-Premises-Umgebungen nicht dass die Nutzung von

in ausreichendem MaBe bereitstellen kdnnen. Dadurch kénnen 6ffentliche Einrichtungen KI-Lésungen und K-

schneller auf technologische Innovationen zugreifen und ihre KI-Anwendungen effizienter Entwicklungsumgebungen

betreiben. Dass KI-Losungen als starkster Treiber gesehen werden, hangt stark mit dem an- ein Treiber fir die Cloud-

haltenden Hype um generative Kl und Large Language Models wie ChatGPT oder Mistral Transformation sind.
zusammen, von denen sich Organisationen einen erheblichen Mehrwert versprechen. Um

KI-Losungen flachendeckend und in hoher Qualitat einsetzen zu kénnen, bedarf es jedoch

einer Reihe von Voraussetzungen, wie etwa ein professionelles Datenmanagement, eine

klare Al-Governance und eine moderne schnittstellenoffene IT-Infrastruktur.

Fur 79 Prozent der Studienteilnehmer ist ein héheres IT-Sicherheitsniveau durch die
Cloud ein Treiber fur die Cloud-Transformation. Einrichtungen des &ffentlichen Sektors
erhoffen sich durch die Nutzung von Cloud-Diensten den Zugriff auf Security-Tools und
Automatisierungsldsungen, die im On-Premises-Eigenbetrieb nicht oder nur mit sehr
hohem finanziellem und personellem Aufwand realisierbar ist. Darlber hinaus investieren
Cloud-Anbieter kontinuierlich und hohe Summen in die Absicherung ihrer Rechenzentren.
Inwieweit sich die Cloud auf die digitale Souveranitat auswirkt, wird in einem spéateren

Kapitel thematisiert.

Darlber hinaus soll die Cloud den Digitalisierungsgrad der &ffentlichen Verwaltung im
Allgemeinen erhohen, den IT-Betrieb hinsichtlich Performance und Skalierbarkeit op-
timieren und zur Konsolidierung und Standardisierung von IT-Services fihren. Cloud-
Plattformen bieten standardisierte, modulare und automatisierbare Infrastrukturen und
Entwicklungsumgebungen, die es erméglichen, heterogene Systemlandschaften zu verein-
heitlichen und den operativen Aufwand fir deren Pflege und Weiterentwicklung zu redu-
zieren, um so Skaleneffekte und Effizienzsteigerungen zu realisieren. Insbesondere fir die

Befragten auf Bundes- und Landesebene ist dies ein Treiber fur die Cloud.
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NUTZUNG VON KI-ENTWICKLUNGSTOOLS, STEIGERUNG DER CYBER-RESILIENZ UND ALLGEMEINE
DIGITALISIERUNGSBESTREBUNGEN SIND TREIBER FUR DIE CLOUD

Wie stark sind die folgenden Themen ein Treiber fiir die Cloud-Transformation in der 6ffentlichen Verwaltung?

40%
- @

30%

32% @

Nutzung von Kl-Lésungen und KI-Entwicklungsumgebungen

Verbesserung der IT-Sicherheit und Cyber-Resilienz

Steigerung der Stabilitat, Skalierbarkeit und Geschwindigkeit in den IT Operations
Digitalisierung von Fachverfahren und Tatigkeiten

Standardisierung, Konsolidierung und Harmonisierung 28%

wr W sehr starker Treiber
eher starker Treiber
23% @
16%@

Abb. 9: Wie stark sind die folgenden Themen ein Treiber fir die Cloud-Transformation in der 6ffentlichen Verwaltung?; Skala von 1 = ,kein Treiber” bis
4 = ,sehr starker Treiber”; alle Teilnehmer; dargestellte Antworten beziehen sich auf ,eher starker Treiber” und ,sehr starke Treiber”; n = 56

Reaktion auf den IT-Fachkréftemangel und demografischen Wandel 37%

Bereitstellung moderner Entwicklungsumgebungen fiir Programmierer (Platform
as a Service)

Geringerer Wartungs- und Pflegeaufwand der Fachverfahren und IT-
Anwendungen

Kostenersparnisse im IT-Betrieb

Sechs von zehn Organisationen geben zudem an, dass ein Treiber fur die Cloud-Trans-
formation der IT-Fachkraftemangel und der demografische Wandel ist und die Cloud eine
Antwort darauf sein kann. Offentliche Einrichtungen stehen bereits heute stark unter Druck,
qualifiziertes Personal fiir den Betrieb und die Wartung ihrer IT-Infrastruktur zu gewinnen
und langfristig zu halten. Nach Angaben des IT-Branchenverbands bitkom gab es 2023
149.000 offene IT-Stellen in Deutschland, wéahrend es 2018 noch 82.000 waren. Dieser
Anstieg zeigt die steigende Nachfrage nach IT-Personal auf, wahrend sich gleichzeitig die
Bevolkerungsstruktur und damit auch das Personalangebot verknappt. Bis 2040 kdnnten so
bis zu 663.000 IT-Fachkrafte fehlen. Durch moderne, standardisierte und skalierbare Services
kann Cloud Computing hierauf eine Antwort sein. 58 Prozent — insbesondere die befragten
Personen mit einem starken IT-Bezug — sehen daher auch in der Bereitstellung moderner
Entwicklungsumgebungen fir Programmiererinnen und Programmierer als einen Treiber

fur die Cloud, da die Arbeitsplatzattraktivitat aus Entwicklersicht hiermit steigt.
Interessant ist, dass nur 41 Prozent der Befragten Kosteneinsparungen im IT-Betrieb als
Treiber fur die Cloud sehen. Tatsachlich wird die Cloud von den Befragten als Enabler fr

die digitale Transformation der offentlichen Verwaltung gesehen, was jedoch im IT-Betrieb

mit hdheren Kosten verbunden sein wird — je haufiger Cloud-Dienste genutzt werden.
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DIE MEHRHEIT DER OFFENTLICHEN VERWALTUNGEN WILL BIS 2028 DIE HALFTE
IHRER ANWENDUNGEN IN DER CLOUD BETREIBEN

Dass es viele Grinde fur die Cloud gibt, zeigt auch die folgende Analyse Uber den

Anteil der Fach- und IT-Anwendungen, die heute und im Jahr 2028 in der Cloud laufen
beziehungsweise aus der Cloud bezogen werden. Wahrend aktuell 70 Prozent der
Organisationen maximal 20 Prozent der Anwendungen in der Cloud hat, soll dieser

Anteil bis 2028 auf zwolf Prozent sinken. Dagegen geben 54 Prozent der Befragten an,
dass zwischen 40 und 60 Prozent der Anwendungen in der Cloud laufen werden — und

sogar 16 Prozent erwarten einen Cloud-Anteil von tber 60 Prozent.

DIE MEHRHEIT DER OFFENTLICHEN VERWALTUNGEN WILL BIS 2028 ETWA DIE HALFTE IHRER
ANWENDUNGEN IN DER CLOUD BETREIBEN

Was schéatzen Sie, wie viel Prozent der von lhrer Organisation genutzten Fach- und IT-Anwendungen werden aktuell und

bis 2028 aus der Cloud bezogen bzw. laufen in der Cloud?

70% | Aktuell 2028

54%

25%
18% 16%
12%
5%

> 0 bis 20% > 20 bis 40% > 40 bis 60% > 60%

Abb. 10: Was schatzen Sie, wie viel Prozent der von lhrer Organisation genutzten Fach- und IT-Anwendungen werden aktuell und bis 2028 aus der Cloud
bezogen bzw. laufen in der Cloud?; alle Teilnehmer; Haufigkeitsverteilung; n = 57

NEUENTWICKLUNGEN WERDEN CLOUD-NATIVE ENTWICKELT, WAHREND BEI
BESTANDSSYSTEMEN GENAU EVALUIERT WIRD

Vor allem Neuentwicklungen sollen dabei bereits fir den optimalen Cloud-Betrieb Cloud-
nativ entwickelt werden. 61 Prozent der Organisationen praktizieren dies bereits in grolem
Umfang, weitere 29 Prozent planen dies fur die Zukunft. Weitere 14 Prozent setzen zumin-

dest schon in geringem Umfang auf Cloud-native.
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Ein anderes Bild zeigt sich bei den laufenden Bestandssystemen. Hier wird haufig noch
evaluiert, wie die zukinftige Zielarchitektur aussehen soll. So setzen bereits 19 Prozent da-
rauf, dass ein GrofBteil der Anwendungen auf Cloud-native umgestellt wird und 38 Prozent
planen dies fir die Zukunft. 43 Prozent stimmen der Aussage somit nicht zu, dass die meis-
ten der Bestandssysteme auch in Zukunft Cloud-native sein werden. Gleichzeitig arbeiten
21 Prozent der &ffentlichen Einrichtungen daran, ihre Bestandssysteme mittels Lift & Shift

in die Cloud zu migrieren, ohne Anpassungen an der IT-Architektur oder den Prozessen
vornehmen zu missen. Es besteht daher eine gewisse Unsicherheit, welcher Weg unter
Bericksichtigung von Machbarkeit, Aufwand und Mehrwert der Cloud der ,richtige” ist.

ORGANISATIONEN STEHEN BEI DER CLOUD-TRANSFORMATION NOCH AM ANFANG - UND WOLLEN IHRE
ANWENDUNGEN CLOUD-NATIVE UMBAUEN

Wie geht lhre Organisation bei der Cloud-Transformation vor?
Bestandssysteme

Wir haben gerade erst damit begonnen, einzelne Anwendungen zu Cloud-

; 24%
native umzubauen.

Ein GroBteil unserer Anwendungen wird zu Cloud-native umgebaut

(Replatforming). 38%

Ein GroBteil unserer Anwendungen wird per Lift & Shift in die Cloud migriert. 31% "

geplant
Neuentwicklungen

Bei der Entwicklung von neuen Softwareldsungen setzen wir liberwiegend auf

0,
Cloud-native-Technologien. 2P

Bei der Entwicklung von neuen Softwarelésungen setzen wir vereinzelt auf
Cloud-native-Technologien.

Abb. 11: Wie geht Ihre Organisation bei der Cloud-Transformation vor?; alle Teilnehmer; Haufigkeitsverteilung; n = 42

REGULATORIK BEHINDERT DIE CLOUD-TRANSFORMATION, KULTURELLE

UND ORGANISATORISCHE VERANDERUNGEN SIND ZUSATZLICHE
HERAUSFORDERUNGEN

Trotz der verschiedenen Treiber und des groBen Willens in der &ffentlichen Verwaltung, die
Cloud-Transformation voranzutreiben, gibt es auch eine Reihe von Herausforderungen, die
es zu bewaltigen gilt. Dabei wird deutlich, dass die Cloud nicht nur ein Technologiethema

ist, sondern eine Transformation und damit einen umfassenden Wandel bedeutet.
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Als groBte Hurde sehen 77 Prozent die regulatorischen Anforderungen. Organisationen des
offentlichen Sektors arbeiten haufig mit sensiblen Daten — sei es von Biirgerinnen und
Burgern oder von Unternehmen. Diese Daten unterliegen einem besonderen Schutz. Lange
Zeit galt es daher als unméglich, Cloud-Dienste im &ffentlichen Sektor zu nutzen. Mit zuneh-
mendem Digitalisierungsdruck, neuen hoheitlichen Cloud-Angeboten sowie den Mdéglich-
keiten, die hybride Modelle bieten, priifen Organisationen genau, ob und welche Optionen

zur Verflgung stehen, um Regulierung und Innovationspotenziale in Einklang zu bringen.

66 Prozent der Organisationen geben an, dass Veranderungsprozesse und kultureller

Wandel groBBe Herausforderungen darstellen. So erfordert die Cloud-Transformation 77 %
eine Neuausrichtung von Arbeitsweisen, Entscheidungsstrukturen, Providersteuerung sehen Regularien als
und Prozessen. Widerstande gegen Veranderungen, Unsicherheiten bei der Einfiihrung Herausforderungen bei der
neuer Arbeitsmodelle und die Notwendigkeit einer starkeren bereichstbergreifenden Cloud-Transformation.

Zusammenarbeit stellen daher Hindernisse dar.

62 Prozent der Befragten sehen den mdoglichen Verlust der Daten- und Service-Hoheit
und die Gefahr der Provider-Abhangigkeit (Vendor Lock-in) als groBes Problem. Wéhrend
Organisationen in der Vergangenheit einen On-premises-Eigenbetrieb gewohnt waren,
verandern sich durch die Cloud-Nutzung die Rollen in den Organisationen. Gleichzeitig
sollte gerade in einem sensiblen Umfeld wie dem offentlichen Sektor eine zu starke
Abhangigkeit von einzelnen Cloud-Providern vermieden werden, da dies auch zu einem
Kontrollverlust fuhren kann. Viele Organisationen wahlen daher einen Multi-Cloud-Ansatz
und setzen — wie beispielsweise Schleswig-Holstein — auf Open-Source-basierte Lésungen,

um von Anfang an die Méglichkeit des Wechsels zu haben.

Die Entwicklung einer geeigneten Cloud-Architektur, Governance-Strukturen und Landing
Zones wird von 54 Prozent der Befragten als Herausforderung gesehen. Eine erfolgreiche
Cloud-Strategie erfordert eine klare Definition von Richtlinien fir die Ressourcennutzung,
Sicherheitsstandards und Kostenkontrolle. Aufgrund mangelnder Erfahrung mit der

Cloud und der hohen Komplexitat, On-Premises-Umgebungen mit verschiedenen Cloud-
Umgebungen in Einklang zu bringen, haben Einrichtungen des 6ffentlichen Sektors jedoch
Schwierigkeiten, dies zu erreichen. Fast genauso viele Studienteilnehmer (51 %) geben
daher auch an, dass der Mangel an Fachkenntnissen und der Bedarf an Weiterbildung eine

groBe Hurde darstellen, um Mitarbeitende fit fiir Cloud-Technologien zu machen.
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REGULATORIK BEHINDERT DIE CLOUD-TRANSFORMATION, KULTURELLE UND ORGANISATORISCHE
VERANDERUNGEN SIND ZUSATZLICHE HERAUSFORDERUNGEN

Wie stark sind die folgenden Aspekte eine Herausforderung fiir lhre Organisation bei der Entwicklung und Umsetzung

der Cloud-Transformation?

Regulatorische Anforderungen (z. B. DSGVO, BSI C5)

26% @

M stimme voll und ganz zu

Kulturelle und organisatorische Veranderungen sowie Change Management

Verlust der Daten-/Service-Hoheit und Abhangigkeit von Providern

Entwicklung einer passenden Cloud-Architektur, -Governance und passender
Landing Zones

Fehlende Fachkenntnisse und Erfahrungen mit Cloud-Technologien und

Weiterbildung der Mitarbeitenden stimme eher zu

Sicherheitsbedenken (z. B. Hackerangriffe, Missbrauch von Daten)

Mangelndes Budget und fehlendes, internes Personal zur Umsetzung

Abb. 12: Wie stark sind die folgenden Aspekte eine Herausforderung fiir Ihre Organisation bei der Entwicklung und Umsetzung der Cloud-Transformation?;
Skala von 1 = ,stimme nicht zu" bis 4 = ,stimme voll und ganz zu"; alle Teilnehmer; dargestellte Antworten beziehen sich auf ,stimme eher zu” und ,stimme
voll und ganz zu”; n = 57

Etwas weniger als die Halfte (49 %) der Befragten sehen Sicherheitsbedenken als Hindernis
fur den Schritt in die Cloud, da die Migration in die Cloud eine Verlagerung sensibler Daten
in externe Umgebungen bedeutet. Ob dies das Sicherheitsniveau senkt oder erhéht, dari-

ber gehen die Meinungen auseinander, wie die Ergebnisse der Studie zeigen.

Mangelndes Budget und fehlendes internes Personal werden dagegen nur von 31 Prozent
der Organisationen als Herausforderung angesehen. Dies kdnnte darauf hindeuten, dass
viele Organisationen bereits Budgets fur Cloud-Initiativen eingeplant haben oder diese

als langfristige Investition betrachten. Zudem nutzen viele Organisationen externe Dienst-
leister. Im Vergleich der Befragungsgruppen zeigt sich jedoch, dass jede zweite Person aus

einer Kommune diese Aspekte als Herausforderung ansieht.
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Relevante Cloud-Modelle, -Angebote und
-Beschaffungswege

SAAS, IAAS UND VMS SIND SEHR RELEVANT, PAAS SPIELT NOCH EINE
UNTERGEORDNETE ROLLE

Um das Ausmal und die Auswirkungen der Cloud-Transformation im offentlichen Sektor
zu bewerten, ist es erforderlich, die eingesetzten Cloud-Service-Modelle zu vergleichen.
Software-as-a-Service (SaaS) hat dabei fir 95 Prozent der Studienteilnehmer eine gro3e
Bedeutung. SaaS-Lésungen kénnen relativ einfach bezogen werden und bieten in der
Regel mit transparenten Laufzeiten und Kostenstrukturen einen guten Einstieg in die
Cloud-Welt. Anwendungen, Daten, Betriebssystem, Server und Speicher werden vom

Anbieter verwaltet, der eigene Aufwand ist also minimal.

Anders verhalt es sich bei Infrastructure-as-a-Service (laaS) und Platform-as-a-Service

(PaaS). Wahrend bei laaS nur die Infrastruktur vom Cloud-Anbieter bereitgestellt wird, der

Nutzer aber fur Betriebssystem, Daten, Middleware und Anwendungen selbst verantwort-

lich ist, wird bei PaaS auch die Entwicklungsumgebung zur Verfligung gestellt. PaaS richtet

sich in erster Linie an Organisationen, die selbst Anwendungen entwickeln und die Cloud-
Transformation strategisch angehen. Diejenigen Studienteilnehmer, die bereits Uber eine
Cloud-Strategie verflgen und erste Cloud-Dienste nutzen, schreiben daher PaaS — aber

auch den anderen Cloud-Modellen — berdurchschnittlich haufig eine hohe Relevanz zu.

Virtuelle Serverlandschaften sind flr acht von zehn Organisationen ebenfalls sehr oder
eher relevant. Ein wichtiger Grund fir die starke Verbreitung von virtuellen Maschinen
(VMs) ist die schrittweise Transformation vieler Organisationen. Virtualisierung ermdglicht
eine effizientere Nutzung vorhandener physischer Server und bietet gleichzeitig mehr
Flexibilitat fur kiinftige Cloud-Migrationen. Sie bietet eine flexible und skalierbare Infra-
struktur, die sowohl traditionelle als auch moderne IT-Anwendungen unterstitzt. Gerade
im offentlichen Sektor, wo Legacy-Systeme (z. B. jahrzehntealte Eigenentwicklungen) oft
noch weit verbreitet sind, stellt die Virtualisierung eine praktikable Losung dar, um moder-
ne IT-Architekturen aufzubauen, ohne bestehende Anwendungen und Prozesse abrupt

umstellen zu mussen.
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SAAS, IAAS UND VMS SIND SEHR RELEVANT, PAAS GEWINNT VORAUSSICHTLICH ERST NOCH MIT
ZUNEHMENDER CLOUDIFIZIERUNG AN BEDEUTUNG

Welche Cloud-Modelle sind fiir Ihre Organisation relevant?

SaaS 82% 13% @
Virtualisierte Serverlandschaft 50% 30%
laaS 25% 50% @
M sehr relevant
20% @ eher relevant

Abb. 13: Welche Cloud-Modelle sind fir lhre Organisation relevant?; Skala von 1 = ,nicht relevant” bis 4 = ,sehr relevant”; alle Teilnehmer; dargestellte
Antworten beziehen sich auf ,eher relevant” und ,sehr relevant”; n = 44

PaaS

i

EINSATZBEREICHE FUR CLOUD SERVICES: VON WORKPLACE-TOOLS,
AUTOMATISIERUNGSLOSUNGEN BIS ZU KI-SERVICES

Neben den Cloud-Modellen stellt sich die Frage, fur welche Themen und Anwendungsfalle
Cloud Services genutzt werden. Hierzu wurden die ¢ffentlichen Einrichtungen ungestitzt

befragt, um sie nicht zu beeinflussen. Die Antworten wurden zusammengefasst.

Mit am haufigsten wird die Cloud fur die Einfihrung moderner Arbeitsplatzlésungen

wie Microsoft 365 genutzt, mit denen grundlegende Verwaltungsaufgaben erledigt und
die Zusammenarbeit zwischen den Mitarbeitenden erleichtert werden kénnen. Auch der
Zugang zu anderen Software-Losungen oder Low-Code-Ldsungen soll so erleichtert wer-
den. Ebenso sollen Fachverfahren und Burgerdienste tber die Cloud digitalisiert werden,
Prozesse automatisiert und das Cyber-Security-Niveau erhoht werden. Darlber hinaus will
man auf moderne Daten- und Analysetools sowie KI-Dienste zurickgreifen, um an den

neuesten Innovationen teilzuhaben.
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EINSATZBEREICHE FUR CLOUD-SERVICES

i & Sesing Fachverfahren & Blrgerdienste

Workflow-Automatisierung Security

Workplace-Losungen

Kl-Services Software & Plattformen

Abb. 14: Fur welche konkreten Themen und Use Cases planen Sie Cloud-Angebote und Cloud-Services zu beziehen bzw. bereitzustellen?; alle Teilnehmer;
offene Antworten; n = 44

CLOUD-LOSUNGEN AUS DEUTSCHLAND ODER HYPERSCALER-ANGEBOTE MIT
EINEM LOKALEN BETREIBER WERDEN BEVORZUGT

Eine entscheidende Frage ist, welche Cloud-Angebote am Markt verfigbar sind und inwie-
weit diese den technologischen Anforderungen sowie den regulatorischen Vorgaben der
offentlichen Verwaltung entsprechen — auch unter dem Gesichtspunkt, wie Abhangigkeiten
von Cloud-Anbietern minimiert werden kénnen. Die Studienteilnehmer wurden daher ge-
fragt, welche Cloud-Angebote fir sie heute und in Zukunft eine Rolle spielen.

,DIE CLOUD IST DER ENABLER UND TREIBER FUR DIE DIGITALISIERUNG DER VERWALTUNG. WAHREND DER FOKUS

IN DER VERGANGENHEIT STARKER AUF DEN ANGEBOTEN DER US-HYPERSCALER LAG, VERSCHIEBT SICH DIESER
AUCH DURCH DIE AKTUELLEN (GEO)POLITISCHEN ENTWICKLUNGEN MEHR HIN ZU DEUTSCHEN UND EUROPAISCHEN
ANGEBOTEN. EIN BREITERES ANGEBOT, UNTERSCHIEDLICHE OPTIONEN UND EIN WENIGER STARKER MARKTANTEIL
DER US-HYPERSCALER HILFT ALLEN, DA DER MARKT GROSS GENUG IST."

Harald Joos @

Cloud-Beauftragter der Deutschen Rentenversicherung Bund
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Sowohl heute als auch in Zukunft spielen Cloud-Anbieter aus Deutschland — wie die Cloud-
Sparte STACKIT der Schwarz-Gruppe oder IONOS —, Hyperscaler-Angebote mit separatem
EU-Betreiber — wie Delos oder die GCP Hosted Cloud — und die Bundescloud die groBte
Rolle. Erstere agieren als externe Cloud-Anbieter mit einem breiten Produktportfolio unter
Beriicksichtigung regulatorischer und souveraner Anforderungen, wahrend die Bundes-
cloud eine vom ITZBund betriebene Private Cloud mit Self-Service-System ist und nur der
offentlichen Verwaltung zur Verfigung steht.

LOKALE ANGEBOTE UND ANGEBOTE DER HYPERSCALER MIT EINEM SEPARATEN BETREIBER HABEN DIE
HOCHSTE PRIORITAT FUR DIE OFFENTLICHE VERWALTUNG

Welche Rolle spielen folgende Cloud-Angebote aus lhrer Sicht fiir die 6ffentliche Verwaltung?

Cloud-Provider aus Deutschland B

82%

0y
Lokale Cloud-Angebote der Hyperscaler mit separatem EU-Betreiber ik

89%

50%
Bundescloud
undesclou 82%

Cloud-Provider aus der EU
Offene Clouds

W Aktuell
2028

Lokale Cloud-Angebote der Hyperscaler ohne separaten EU-Betreiber

Standard-Cloud-Angebote der Hyperscaler

Abb. 15: Welche Rolle spielen folgende Cloud-Angebote aus Ihrer Sicht fiir die 6ffentliche Verwaltung?; Skala von 1 = ,keine Rolle” bis 4 = ,sehr groBe Rolle”;
alle Teilnehmer; dargestellte Antworten beziehen sich auf ,eher groBe Rolle” und ,sehr groBe Rolle”; n = 56

LOSEN SEPARATE EU-BETREIBER DAS DILEMMA UM DIE HERAUSGABE VON
DATEN GEGENUBER US-BEHORDEN?

Interessant sind die Ergebnisse zu souverdanen Hyperscaler-Angeboten mit und ohne
separaten EU-Betreiber. Dabei spielt die Zwischenstellung einer separaten européischen
Betreibergesellschaft zwischen Hyperscaler und Kunde eine wichtige Rolle, da sich hier-
durch eine andere Situation ergibt, als wenn Hyperscaler ,nur” mit einer eigenen europai-
schen Tochtergesellschaft am Markt auftreten — dennoch aber eine europédische Geschafts-
fuhrung und lokale Mitarbeitende im Einsatz sind. Dies kann von Bedeutung sein, wenn
US-Behdrden gemal CLOUD Act (Clarifying Lawful Overseas Use of Data Act) oder FISA
(Foreign Intelligence Surveillance Act) Datentbermittlungen anfordern. US-Unternehmen
mussen im Zweifelsfall den Aufforderungen der US-Behdrden nachkommen und Daten
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herausgeben — unabhangig vom Ort der Datenspeicherung. Die europaischen Hyperscaler-
Gesellschaften unterliegen zwar weiterhin den Gesetzen, sind aber von einer globalen
Betriebsabhangigkeit befreit, da ihre EU-Mitarbeiterinnen und -Mitarbeiter losgeltst von
globalen Billing- und Identity-Services agieren und in Krisensituationen somit ohne US-

Support weiter betrieben werden kénnen. Sie haben dadurch eine hohe ,Survivability”.

Durch einen separaten EU-Betreiber — im Falle von Delos ist das die Delos Cloud GmbH als

Tochterunternehmen von SAP — ergibt sich dahingegen eine andere Situation und diese

Betreiber sind von den Herausgabeverpflichtungen nicht betroffen. Lediglich EU-Behérden

kénnten den Datenzugriff anfordern. So bleibt bei Delos zwar das Risiko einer techno-

logischen Abhangigkeit zu Microsoft, da im Falle ausbleibender Softwareupdates durch E—
Microsoft lauft die Delos Cloud aber weiter und soll laut offiziellen Angaben fir mindestens

ein halbes Jahr den Betrieb sicherstellen kdnnen. Gleichzeitig sind Hardware, Plattform und

Software zu 100 Prozent im Eigentum von Delos.

Ein weiteres — und aktuell ein nicht komplett unwahrscheinliches — Szenario ist, dass

die US-Regierung die Hyperscaler anweisen konnte, ihre Dienste fir Deutschland oder
Europa abzustellen — was massive Auswirkungen nach sich ziehen wirde. Wie genau die
Hyperscaler hierauf reagieren wirden, 13sst sich nicht sagen. Die Geschaftsfihrung euro-
paischer Hyperscaler-Gesellschaften wirden voraussichtlich vor der Wahl stehen, ob sie
den Anforderungen nachkommen oder diese verweigern. Sofern Letzteres zutrifft, durfte
der Zoll die Gesellschaft konfiszieren und unter ihre Treuhand stellen. Mit einem separaten

EU-Betreiber ergibt sich dahingegen ein kalkulierbareres Szenario. In beiden Fallen sind die 40 cy
(o]

der Verwaltungen schreiben

Cloud Services eine gewisse Zeit lang Uberlebensfahig, wenngleich sie keine Updates mehr
erhalten. Die technologische Abhéngigkeit bleibt somit, die Dienste kénnen jedoch vorerst
weiter erbracht werden. souveranen Cloud-
Angeboten der Hyperscaler

ohne separaten EU-

Betreiber im Jahr 2028 eine

Souverdne Hyperscaler-Angebote ohne separaten EU-Betreiber wie die AWS European
Sovereign Cloud oder die Oracle Sovereign Cloud haben daher derzeit fur die Befragten
noch eine geringe Relevanz, wenngleich im Jahr 2028 40 Prozent der Befragten diesen hohe Relevanz zu.
Lésungen eine hohe Prioritat beimessen. Standard-Cloud-Lésungen von Hyperscalern haben
dagegen aufgrund der fehlenden BerUcksichtigung von digitaler Souveranitat die gerings-
te Relevanz. Dass die Hyperscaler sich dieser Situation bewusst sind, zeigt unter anderem,
dass das Bundesamt fur Sicherheit in der Informationstechnik (BSI) und Google Cloud im
Februar 2025 eine Kooperationsvereinbarung unterzeichnet haben, um die Entwicklung und
Bereitstellung sicherer und souveraner Cloud-Losungen fir Behdrden auf Bundes-, Landes-
und Kommunalebene zu unterstitzen. So sollen zwar Kontrollschichten zur Verschlisselung
und nationale Datenhaltung genutzt werden, genaue technische Details sind jedoch noch

nicht bekannt, weshalb die Kooperation zu Teilen auch kritisch betrachtet wird.
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EXKURS ,SOUVERANITAT"

Souveranitat hat im Cloud-Kontext verschiedene Facetten und kann aus unterschiedlichen Perspektiven betrachtet werden,

so dass souverane Cloud-Angebote je nach Anbieter und dessen Modell heterogen sind. Wéhrend bei einigen Lésungen

der Schutz vor Datenzugriffen durch US-Behérden sowie die Einhaltung des Datenschutzes im Vordergrund stehen, verfolgen
andere Losungen das Ziel, die Handlungsfahigkeit von Cloud-Losungen im Falle geopolitischer Krisen mit den USA zu erhalten
— etwa durch die Konfiskation von Organisationen durch den deutschen Staat, wodurch eine temporare ,Survivability” gegeben

wird. Eine Einordnung wurde von ,cloud ahead” in diesem Artikel vorgenommen.

EU-CLOUD-ANBIETER UND OFFENE CLOUDS SIND NUR TEILWEISE RELEVANT
Cloud-Provider aus der EU wie etwa OVH haben dahingegen aktuell nur fur jede vierte
(27 %) offentliche Einrichtung eine hohe Prioritat, so dass bevorzugt auf deutsche anstatt
auf europaische Cloud-Anbieter gesetzt wird. Offene Clouds wie der Sovereign Cloud
Stack (SCS) haben derzeit fur 22 Prozent der Studienteilnehmer eine hohe Bedeutung. lhre
Relevanz wird jedoch bis 2028 nur noch auf 27 Prozent steigen. Ziel ist es, standardisierte,
interoperable und rechtskonforme Cloud-Technologien zu etablieren, die unabhéngig von
einzelnen Cloud-Anbietern betrieben werden kénnen. Eine bekannte offene Cloud ist die
2019 gestartete SCS. Sie bildet den technischen Unterbau fir GAIA-X, ein von der EU ge-
fordertes Programm zur Starkung der digitalen Souverénitat. Dabei werden Open-Source-

Technologien eingesetzt, um Abhangigkeiten zu Anbietern auf ein Minimum zu reduzieren.

Jedoch stehen keine schltsselfertigen Cloud-Losungen zur Verfigung, sodass offene 87 %
Cloud-Lésungen mit einem hoheren Entwicklungs- und Management-Aufwand einherge- der Studienteilnehmer
hen. Die SCS wird von der OSB Alliance (Open Source Business Alliance) vorangetrieben. schlieBen direkte Vertrage

mit Cloud-Providern.
CLOUD SERVICES WERDEN UBERWIEGEND DIREKT UBER CLOUD-PROVIDER
BEZOGEN, ABER AUCH UBER OFFENTLICHE IT-DIENSTLEISTER UND GOVDIGITAL
Unabhéngig davon, fur welches Cloud-Modell man sich entscheidet, stellt sich auch die
Frage, wie die Losungen bezogen werden. Hier zeigt sich, dass es nicht den einen Kanal
gibt, der ausschlieBBlich genutzt wird, sondern mehrere Wege genutzt werden — je nach-
dem, wie die individuelle Ausgangslage ist, welche Losung gezogen werden soll und wel-

cher Weg praktikabel ist.

87 Prozent der Studienteilnehmer setzen dabei auf direkte Vertrage mit Cloud-Anbietern,
ohne dass eine Instanz dazwischengeschaltet wird. Die Vorteile dieses Ansatzes liegen
darin, dass Cloud-Technologien schnell beschafft werden kénnen und Organisationen sehr
flexibel sind. Gleichzeitig besteht die Gefahr, dass die Losungen nicht angemessen genutzt
und Uberwacht werden, was datenschutzrechtliche und regulatorische Risiken mit sich
bringt. Dartber hinaus sind offentliche Einrichtungen verpflichtet, Ausschreibungen durch-

zufihren, was zusatzliche Kosten verursacht.
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CLOUD-SERVICES WERDEN UBER UNTERSCHIEDLICHE WEGE BEZOGEN - AM HAUFIGSTEN DIREKT VON
CLOUD-PROVIDERN

Woriiber planen Sie Cloud-Services kiinftig zu beziehen?

Direkte Vertrage mit Cloud-/SaaS-Anbietern
Offentliche IT-Dienstleister des Bundes
govdigital-Cloud-Broker

Offentliche IT-Dienstleister der Lénder

Offentliche IT-Dienstleister der Kommunen

Abb. 16: Wortiber planen Sie Cloud-Services kiinftig zu beziehen?; Mehrfachantwort; alle Teilnehmer; n = 53

Etwa jede zweite Organisation bezieht Cloud-L&sungen Uber offentliche IT-Dienstleister
des Bundes oder des jeweiligen Bundeslandes. Kommunale 6ffentliche IT-Dienstleister
werden nur von 40 Prozent fur den Cloud-Bezug genutzt — Uberwiegend von kommunalen
Behdrden und Einrichtungen.

Den govdigital-Cloud-Broker — verflgbar unter dem Namen ,gd.Cloud-Broker” — mochte
jede zweite untersuchte Organisation zukUnftig nutzen. Cloud Services Uber den Cloud-
Broker kédnnen von allen Mitgliedern der govdigital, deren Trdgern und weiteren Einrich-
tungen der 6ffentlichen Hand bezogen werden. Derzeit umfasst der Broker Lésungen von
AWS, Google Cloud, Microsoft Azure, IONOS und STACKIT. Durch dieses Multi-Cloud-

Angebot missen 6ffentliche Einrichtungen keine eigenen Ausschreibungen durchfihren,

Go

—(Go
-@303
(=

unterliegen keinen Abnahmeverpflichtungen und profitieren von einem zentralen Bezugs-
punkt, Uber den auch die Abrechnung erfolgt. Im Juli 2024 wurde ein Rahmenvertrag fr
den operativen Betrieb des Cloud-Broker Gber rund 250 Mio. Euro an die BTC bezuschlagt.
Da der Broker sich noch im Aufbau befindet, wird sich der Erfolg und die Zukunftsfahigkeit
erst noch zeigen, wenn umfangreiche Angebote verfiigbar sind.

Linendonk®-Studie | 32



Cloud-Transformation im 6ffentlichen Sektor

Souverane Cloud: mehr Kontrolle und Sicherheit
flir den offentlichen Sektor?

Im vorangegangenen Kapitel wurde bereits deutlich, dass Souveranitat vielschichtig ist.
Im Kern bedeutet digitale Souveranitat, dass Staaten, Unternehmen und Organisationen
selbstbestimmt handeln kénnen, ohne auf externe Akteure und Anbieter angewiesen oder

von ihnen abhéngig zu sein — eine Eigenschaft, die in Zeiten zunehmender Digitalisierung 83 %
und tiefer Integration digitaler Technologien in Prozesse und Systeme an Relevanz gewinnt. der Verwaltungen befassen
Damit fordert sie die Freiheit im digitalen Kontext. Hierflir missen jedoch entsprechende sich mit der souveranen
digitale Losungen vorhanden sein, was in der EU und Deutschland nur teilweise der Fall Cloud.

ist. So zeigt eine aktuelle Studie des bitkom, dass die digitale Abhangigkeit Deutschlands

von anderen Landern bereits enorm ist und weiter zunimmt — insbesondere bei digitalen
Endgeraten und Softwareanwendungen. Anbieter digitaler Losungen — und ihre Staaten —
haben damit ein Machtinstrument in der Hand, dass sie im Zweifelsfall zu ihren Gunsten
einsetzen kénnen. Vor diesem Hintergrund stellt sich auch fir Cloud-Technologien die

Frage, wie die Souveranitdt erhoht werden kann.

ACHT VON ZEHN ORGANISATIONEN BEFASSEN SICH STARK MIT DER
SOUVERANEN CLOUD

Um im Zukunftsmarkt der Cloud unabhéngiger zu werden, spielen souverane Cloud-
Losungen eine wichtige Rolle. 30 Prozent der befragten 6ffentlichen Verwaltungen be-
schaftigen sich daher sehr stark damit; weitere 53 Prozent eher stark. Diese Organisationen
sehen somit die klare Notwendigkeit fiir souverane Clouds — verbunden mit einem ent-
sprechenden Bedarf nach passenden Losungen. Nur funf Prozent beschaftigen sich tber-
haupt nicht damit und zwélf Prozent in geringem Umfang — vor allem Organisationen der
kommunalen Ebene.
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SOUVERANE CLOUD-ANGEBOTE SIND VON HOHER RELEVANZ

Wie stark beschaftigt sich lhre Organisation mit dem Thema souverane Cloud?

Fehlender Reifegrad

Fehlende Fachkrafte &
Kapazitaten

W sehr stark

eher stark

m eher nicht

® gar nicht

53%

Abb. 17: Souverane Cloud-Angebote von deutschen Cloud-Anbietern werden aktuell stark diskutiert. Wie stark beschaftigt sich lhre Organisation mit dem
Thema souverane Cloud?; Skala von 1 = ,gar nicht” bis 4 = ,sehr stark”; alle Teilnehmer; n = 57

SOUVERANITAT HAT UNTERSCHIEDLICHE AUSPRAGUNGEN

Um ein genaueres Bild davon zu bekommen, was aus Sicht der Befragten souverane
Cloud-Lésungen ausmacht, wurden sie anhand von vier Auspragungen dazu befragt.

Die hochste Relevanz (89 %) hat die Datensouveranitat. Sie beschreibt die Fahigkeit der
Cloud-Nutzer, selbstbestimmt Uber ihre Daten zu verfligen — verbunden mit einem hohen
Mal3 an Transparenz und Kontrolle in Bezug auf Lokalisierung und Nachvollziehbarkeit
(Traceability). Organisationen, die bereits Uber eine Cloud-Strategie verfigen und Cloud-

Dienste nutzen, messen diesem Aspekt eine besonders hohe Bedeutung bei.

84 Prozent messen der betrieblichen Souveranitat eine hohe Relevanz bei. Sie beschreibt die
Verfligbarkeit und Resilienz von Cloud-Infrastrukturen gegendiber Ausfallen, Stérungen oder
auch Cyber-Angriffen. Sie umfasst auch die Unabhéangigkeit von einzelnen Cloud-Anbietern.
Dazu gehdrt eine transparente Sicherheitsarchitektur, die Auditierbarkeit erméglicht.

Nur geringflgig weniger relevant (78 %) ist die technische Souveranitat, die die Interopera-
bilitdt mit anderen Systemen sowie die Nutzung offener Standards wie Open Source adres-
siert. Die Unternehmen fordern hier technologische Flexibilitat, insbesondere im Hinblick
auf Wechselmdglichkeiten zwischen verschiedenen Cloud-Anbietern und eine langfristige
Unabhéangigkeit von proprietdren Losungen.
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Mit 76 Prozent hat die juristische Souveréanitat eine fast genauso hohe Relevanz. Die
Durchsetzung nationaler Rechtsnormen, insbesondere die Unabhangigkeit von US-Gesetzen
wie dem CLOUD Act, spielt dabei eine zentrale Rolle. Die Sorge vor Rechtsunsicherheit und
Datenzugriffen auslandischer Behdrden zeigt, wie wichtig Cloud-Lésungen sind, die dem
deutschen und europaischen Rechtsrahmen entsprechen. Wahrend sich private Unter-
nehmen bei der Verarbeitung personenbezogener Daten auf das EU-US Data Privacy
Framework berufen, ist diese Angemessenheitsentscheidung fir den offentlichen Sektor
nicht ausreichend.

DATENSOUVERANITAT UND BETRIEBLICHE SOUVERANITAT SIND MASSGEBLICHE ANFORDERUNGEN DER
SOUVERANEN CLOUD

Wie relevant sind die folgenden Aspekte sind fiir Ihre Organisation bei der souveranen Cloud?

Datensouveranitat: Kontrolle fir Daten, der Lokalisierung,
89 % Traceability und Zugangsberechtigungen.

84 % Infrastrukturen, Unabhangigkeit von Cloud-Providern inkl.

Betriebliche Souveranitéat: Verfligbarkeit und Resilienz von
transparenter Sicherheitsprozesse und Auditierbarkeit.

Technische Souveranitat: Nutzung offener Standards wie Open
78 % Source und Interoperabilitat zur Integration mit anderen Systemen
und Wechselmaglichkeiten zu anderen Anbietern.

Juristische Souveréanitat: Durchsetzung deutschen Rechts
76 %  unabhingig von Gesetzen wie dem US-Cloud-Act.

Abb. 18: Wie relevant sind die folgenden Aspekte sind fiir Ihre Organisation bei der souverdnen Cloud?; Skala von 1 = ,nicht relevant” bis 4 = ,sehr relevant”;
alle Teilnehmer; dargestellte Antworten beziehen sich auf ,eher relevant” und ,sehr relevant”; n = 57

TRUMPS WAHLSIEG FORDERT BESTREBUNGEN FUR SOUVERANE CLOUDS,
SOLLTE ABER KEIN ENTSCHEIDENDER EINFLUSSFAKTOR SEIN

In den letzten Jahren hat sich die Debatte um digitale Abhangigkeit und die Notwendigkeit
von mehr digitaler Souveréanitat intensiviert — schlieBlich kommen mit AWS, Microsoft
Azure und Google Cloud alle groBen Cloud-Anbieter aus den USA. Gleichzeitig leben wir in
einer Zeit geopolitischer Unsicherheit. Mit dem Wahlsieg des amtierenden US-Prasidenten
Donald Trump besteht in Europa eine hohe Unsicherheit Gber das kinftige Verhéltnis zu
den USA. Teilweise unberechenbare Handlungen und extreme Aussagen fiihren zu dieser
Verunsicherung, die Unternehmen und Organisationen dazu veranlasst, ihre Strategien —

auch im Kontext der Cloud — zu tiberdenken und Exit-Strategien zu entwickeln.
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68 Prozent der Befragten geben daher an, dass durch seinen Wahlsieg Trumps souverane
Clouds in Deutschland an Relevanz gewinnen, damit Deutschland selbstbestimmt und un-
abhangig bleibt. Die Tatsache, dass 32 Prozent dieser Aussage nicht zustimmen, bedeutet
aber nicht automatisch, dass sie souverane Clouds nicht fir notwendig halten, sondern

kann auch bedeuten, dass unabhangig vom US-Prasidenten eigene Cloud-L&sungen ent-

wickelt werden sollten.

TRUMPS WAHLSIEG FORCIERT STEIGENDE RELEVANZ DER SOUVERANEN CLOUD

Erwarten Sie, dass der Wahlsieg von Donald Trump dazu fiihrt, dass souverdne Clouds in Deutschland an Relevanz gewinnen?

Nein

Abb. 19: Souverane Lésungen werden unter anderem stark diskutiert, um die Abhangigkeit zu anderen Nationen wie den USA sowie den damit verbundenen
politische Risiken zu reduzieren. Erwarten Sie, dass souverane Clouds in Deutschland an Relevanz gewinnen?; alle Teilnehmer; Haufigkeitsverteilung; n = 57
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Cloud-Kostenmanagement:
Cloud Services wirtschaftlich nutzen

Mit der zunehmenden Nutzung von Cloud-Diensten mussen Organisationen in der Lage
sein, die damit verbundenen Kosten zu managen. Im Gegensatz zu traditionellen On-
Premises-Losungen, bei denen Investitionen in der Regel einmalige Capex-Kosten
darstellen, basiert die Cloud auf einem verbrauchsabhangigen Opex-Modell, was eine
kontinuierliche Uberwachung und Anpassung der Nutzung erfordert. Zum einen basieren
Cloud-Kosten auf neuen, oft unbekannten Metriken. Zum anderen bedeutet dieser Wandel,
dass Organisationen die Kosten der Cloud anders angehen mussen: Wahrend die Finanz-

abteilung typischerweise versucht, die Kosten so gering wie maglich zu halten, méchten IT

und/oder Fachreferate die neuen Méglichkeiten der Cloud nutzen und Innovationen for-
dern. Um beide Aspekte in Einklang zu bringen, setzen Unternehmen und Organisationen
auf Ansétze wie FinOps, die die Zusammenarbeit zwischen beiden Abteilungen intensivie-

ren und so die Cloud-Kosten effizient managen.

GROSSES OPTIMIERUNGSPOTENZIAL BEI DER WIRTSCHAFTLICHKEIT DER CLOUD
Die folgenden Ergebnisse zeigen, dass der &ffentliche Sektor beim Thema Cloud-Kosten-
management noch am Anfang steht. Dies hangt damit zusammen, dass die meisten
Organisationen bisher nur wenige Cloud Services beziehen. Mit Blick auf die Zukunft, in
der die Cloud-Nutzung weiter zunehmen wird, ist es jedoch wichtig, dass die 6ffentlichen
Einrichtungen in diesem Bereich Fortschritte erzielen, um die Cloud wirtschaftlich nutzen

zu kénnen.

EXKURS ,FINOPS"

FinOps (Financial Operations) ist ein Ansatz fir das Cloud-Finanzmanagement, der Unternehmen dabei hilft, die Kosten ihrer
Cloud-Nutzung transparent zu machen, zu optimieren und mit ihren Geschaftszielen in Einklang zu bringen. Durch eine Kombination
aus kulturellem Wandel, agilen Prozessen und technologischen Werkzeugen erméglicht FinOps eine kontinuierliche Kostenkontrolle
und -optimierung in einer dynamischen Cloud-Umgebung. Dabei arbeiten IT, Finance und Fachbereiche eng zusammen, um eine

kostenbewusste Nutzung der Cloud voranzutreiben und gleichzeitig Innovations- und Skalierungspotenziale zu nutzen.
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Funf Prozent der Befragten haben einen sehr hohen Reifegrad bei der kontinuierlichen
Uberwachung der anfallenden Cloud-Kosten, wahrend 41 Prozent noch ganz am Anfang
stehen. Ebenso evaluieren nur vier Prozent der Befragten regelméaBig MaBnahmen zur
Optimierung von Cloud-Ressourcen, zum Beispiel durch FinOps. Durch den Einsatz von
FinOps-Praktiken wie Echtzeit-Monitoring, Kostenzuordnung und automatisierte Optimie-
rung von Cloud-Ressourcen kénnen Behdrden unnétige Ausgaben identifizieren und Ein-
sparpotenziale nutzen. Darlber hinaus fordert FinOps eine Kultur des Kostenbewusstseins.

CLOUD-KOSTEN WERDEN NUR SELTEN STRUKTURIERT ERMITTELT UND ANALYSIERT

Wie fortgeschritten sehen Sie lhre Organisation, um die Wirtschaftlichkeit der Cloud zu gewahrleisten?

Die Cloud-Kosten werden laufend Giberwacht (z. B. im IT-Controlling). 18% 36% 41%
Fiir den Einsatz von Cloud-Ressourcen werden stindig ¥ 3% 29% 55%
Optimierungsmaglichkeiten evaluiert, zum Beispiel mittels FinOps. i ° : °
2%
Wir haben unsere Prozesse und Strukturen darauf angepasst, Cloud- e 38% 26%
Abrechnungsmodelle intern abzubilden zu kénnen. ° = °
Wir haben Kennzahlen zur Messung der Wirtschaftlichkeit der Cloud im
i z zu ung i i i E'u i 14% 29% 700
insatz.
W sehr fortgeschritten eher fortgeschritten M eher am Anfang M ganz am Anfang

Abb. 20: Wie fortgeschritten sehen Sie lhre Organisation, um die Wirtschaftlichkeit der Cloud zu gewahrleisten?; Skala von 1 = ,ganz am Anfang” bis
4 = ,sehr fortgeschritten”; alle Teilnehmer; Haufigkeitsverteilung; n = 56

Zudem wurden Prozesse und Strukturen bisher nur selten angepasst, um Cloud-Abrech-
nungsmodelle intern abbilden zu kénnen. Dies fihrt dazu, dass Kosten schwer nach-
vollziehbar sind, Budgets nicht effizient geplant werden kénnen und eine transparente
Kostenkontrolle erschwert wird. Nur zwei Prozent der Studienteilnehmer sind hier sehr weit
fortgeschritten, immerhin 14 Prozent eher weit fortgeschritten. Ebenfalls nur 14 Prozent
setzen zumindest teilweise Kennzahlen zur Messung der Wirtschaftlichkeit der Cloud ein.

Organisationen, die der Cloud-Transformation eine hohe Prioritat einrdumen, sind beim
Cloud-Kostenmanagement tendenziell weiter fortgeschritten als ihre Vergleichsgruppe, die

der Cloud-Transformation eine eher geringe Prioritat einraumt.
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BUDGETIERUNG UND VERRECHNUNG VON CLOUD SERVICES FORDERT
ORGANISATIONEN HERAUS

Neben der Sicherstellung der Wirtschaftlichkeit der genutzten Cloud-Dienste stellt auch
die Abrechnung und Budgetierung haufig eine Herausforderung fiir Behérden und Amter
dar. 57 Prozent der befragten Organisationen haben mit unklaren und intransparenten
Abrechnungsmetriken der Cloud-Anbieter zu kampfen, die eine Planung, Steuerung und
Optimierung der Cloud-Kosten erschweren. Dies deutet darauf hin, dass den Unternehmen
die Abrechnungsmethoden der Cloud-Anbieter oft nicht klar sind oder als komplex und
schwer verstandlich empfunden werden, was eine genaue Kostenprognose erschwert.
Auch die eigenstandige Kontrolle und Beeinflussung des Verbrauchs und der Kosten von
Cloud Services ist oft schwierig, was 52 Prozent der Studienteilnehmenden als groBe

Herausforderung fir ihr Kostenmanagement sehen.

BUDGETIERUNG UND VERRECHNUNG VON CLOUD-SERVICES FORDERT ORGANISATIONEN HERAUS

Wie sehr fordert lhre Organisation die Budgetierung und Verrechnung von Cloud-Services heraus?

Unklare und intransparente Berechnungsmetriken der Cloud-Anbieter 42% @

Fehlende Steuerungsmdéglichkeit der Verbrauche und Kosten durch die

o
Anwender (B @

Aufbau von Transparenz {iber die Nutzung der Cloud-Services 35% 46%

B sehr groBBe Herausforderung

eher groBe Herausforderung

Mangelhafte Kostenplanbarkeit von genutzten Cloud-Services 22% @

Interne Verrechnungsmdéglichkeiten sind schwierig 26%

Abb. 21: Wie sehr fordert Ihre Organisation die Budgetierung und Verrechnung von Cloud-Services heraus?; Skala von 1 = keine Herausforderung” bis
4 = ,sehr groBe Herausforderung”; alle Teilnehmer; dargestellte Antworten beziehen sich auf ,eher groBe Herausforderung” und ,sehr groBe Heraus-
forderung”; n = 54

Haufig fehlt den Unternehmen auch ein ganzheitlicher Uberblick Gber die genutzten Cloud
Services. Die Schaffung von Transparenz stellt daher fur weitere 46 Prozent der Befragten
eine Herausforderung dar. Es gilt daher, klare Prozesse zu definieren und Strukturen zu
schaffen, damit Cloud Services kontrolliert bezogen und Gberwacht werden kénnen. Wie

die Linendonk-Studie 2024 .Der Markt fur IT-Sourcing-Beratung in Deutschland” zeigt, ist
dies auch eine Herausforderung fur private Unternehmen.
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Dementsprechend sind auch 41 Prozent der Unternehmen mit der mangelnden Planbarkeit
der Kosten von Cloud Services konfrontiert. Trotz variabler und bedarfsgerechter Abrech-

nung gelingt es diesen Organisationen nur bedingt, die anfallenden Kosten adaquat zu

planen. FinOps-Strategien und Cloud Management Tools kénnen helfen, Transparenz zu

schaffen und die Planbarkeit der Kosten von Cloud Services zu verbessern.
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Relevanz externer IT-Dienstleister und Beratungen
bei der Cloud-Transformation

Die Cloud-Transformation des 6ffentlichen Sektors ist ein Mammutprogramm, das einen
enormen Aufwand und entsprechende personelle Ressourcen sowie ein riesiges Change
Management erfordert. Viele 6ffentliche Einrichtungen stoBBen hier jedoch an ihre Grenzen
— entweder weil sie nicht Gber genligend IT-Experten verfiigen oder weil das bestehende
IT-Personal nicht Gber die entsprechenden Kompetenzen verflgt. Cloud Computing-
Experten gehoren seit Jahren zu den am stérksten nachgefragten IT-Skills, so dass der
Personalbedarf aus eigener Kraft nicht gedeckt werden kann — oder temporare externe
Ressourcen auch kostengiinstiger sein kdnnen. Die 6ffentliche Verwaltung greift daher auf
externe Dienstleister zuriick, die sie bei der Transformation in die Cloud unterstitzen.

OFFENTLICHE VERWALTUNG ARBEITET SOWOHL MIT IT-DIENSTLEISTERN ALS
AUCH MIT BERATUNGSUNTERNEHMEN ZUSAMMEN

Fur die Entwicklungs- und Konzeptionsphase arbeiten die Behérden und Amter vor allem
mit nationalen IT-Dienstleistern wie Materna, msg oder Bechtle zusammen (47 %). Auch
bei der konkreten Umsetzung und Implementierung von Cloud Services sind nationale
Dienstleister gefragt (58 %). Aber auch internationale IT-Dienstleister wie Accenture und
Capgemini werden fur die Entwicklung von Cloud-Strategien genutzt (40 %), wahrend
nur 31 Prozent der Studienteilnehmer ihnen eine wichtige Rolle bei der Umsetzung und

Implementierung von Cloud-L&sungen zuschreiben.
Nationale Consulting-Hauser wie etwa PD oder Cassini sind fir 28 Prozent der Befragten in

der Entwicklungsphase und fiir 33 Prozent bei der Implementierung von Cloud-Lésungen

relevant. Internationale Beratungsunternehmen spielen eine eher untergeordnete Rolle.
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OFFENTLICHE VERWALTUNGEN SETZEN BEI CLOUD-TRANSFORMATION AUF OFFENTLICHE UND NATIONALE
DIENSTLEISTER

Welche Rolle spielen folgende Dienstleistertypen bei der der Cloud-Transformation fiir lhre Organisation?

Entwicklung/Konzeption Umsetzung/Implementierung

Nationale IT-Dienstleister _ 47% 58%
Internationale IT-Dienstleister _ 40% 31%
Nationale Consulting-Hauser _ 28% 33%
Internationale Consulting-Hauser _ 16% 9% @

Abb. 22: Welche Rolle spielen folgende Dienstleistertypen bei der der Cloud-Transformation fir Ihre Organisation?; Skala von 1 = ,nicht relevant” bis
4 = ,sehr relevant”; alle Teilnehmer; dargestellte Antworten beziehen sich auf ,eher relevant” und ,sehr relevant”; n = 54

HOHE NACHFRAGE BEI CLOUD-SICHERHEIT UND CLOUD-ENTWICKLUNG

Bei der Frage, in welchen Aufgabenbereichen hauptsachlich mit externen Dienstleistern
zusammengearbeitet wird, zeigt sich ein hoher Bedarf im Bereich der Cloud-Sicherheit.
80 Prozent der Befragten arbeiten hier mit externen Dienstleistern zusammen, um Fragen
des Datenschutzes und der Netzwerksicherheit zu kldren, Zugriffsrechte zu definieren und
ein hohes Maf3 an Cyber-Resilienz herzustellen.

Auch bei der Entwicklung und Einfihrung von Cloud-Diensten arbeiten 76 Prozent der
Befragten mit externen Partnern zusammen, ebenso 71 Prozent beim Aufbau einer Cloud-

Architektur und der Migration von Anwendungen in die Cloud. Der Cloud-Betrieb und das

Projektmanagement werden dagegen seltener an Dienstleister ausgelagert.
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ZUSAMMENARBEIT MIT DIENSTLEISTERN ERFOLGT VOR ALLEM BEI SICHERHEITSTHEMEN UND IN DER
CLOUD-ENTWICKLUNG

(@)

80%
76%
71% o=
e
)
51% ﬂ )
. - g (@‘8
40% :
35%
Cloud-Sicherheit Cloud-Entwicklung & Cloud-Architektur & Cloud Strategie Cloud-Betrieb Cloud-Projektmanagement/
-lmplementierung -Migration Cloud-Transformation

Abb. 23: Fuir welche Aufgabengebiete in Bezug auf die Cloud arbeitet Ihre Organisation mit externen IT-Dienstleistern und Beratern zusammen?;
Mehrfachantwort; alle Teilnehmer; Haufigkeitsverteilung; n = 55

Linendonk®-Studie | 43



Cloud-Transformation im 6ffentlichen Sektor

Fazit und Ausblick

DIGITALISIERUNGSDRUCK TRIFFT AUF STRUKTURELLE HERAUSFORDERUNGEN
Der o¢ffentliche Sektor sieht sich einer Vielzahl von Herausforderungen gegeniiber:
Fachkraftemangel, veranderte Burgererwartungen, Birokratie und komplexe regulatorische
Vorgaben erschweren die digitale Transformation. Die Cloud bietet jedoch erhebliche und
vielfaltige Moglichkeiten, um Prozesse zu modernisieren, Fachverfahren zu automatisieren
und innovative Dienste effizient bereitzustellen. So sehen viele der befragten &ffentlichen
Einrichtungen ihren Digitalisierungsgrad als unterdurchschnittlich an. Der 6ffentliche Sektor
in Deutschland befindet sich daher in einer entscheidenden Phase, wie Verwaltungen
modernisiert werden, effizienter gestaltet werden und birgerorientierter werden — und

Cloud-Technologien spielen dabei eine entscheidende Rolle.

STRATEGISCHE BEDEUTUNG DER CLOUD-TRANSFORMATION NIMMT ZU

80 Prozent der 6ffentlichen Einrichtungen schreiben der Cloud-Transformation eine hohe
Prioritat zu. Insbesondere die Skalierbarkeit und Flexibilitat der Cloud wird als essenziell fir
zukunftsfahige Verwaltungsstrukturen angesehen. Der Trend geht dabei hin zu hybriden
und Multi-Cloud-Ansatzen. So verfolgt auch die Deutsche Verwaltungscloud-Strategie

das Ziel, ein umfangreiches Portfolio unterschiedlicher Cloud-Services der deutschen
Verwaltung zur Verflgung zu stellen, um Abhangigkeiten zu einzelnen Cloud-Anbietern

zu reduzieren und Innovationen zu férdern.

TREIBER FUR DIE CLOUD-TRANSFORMATION

Grunde fur die starkere Nutzung von Cloud-Technologien gibt es viele. Ein entscheidender
Treiber ist die Notwendigkeit einer modernen IT-Infrastruktur, um steigende Anforderungen
an digitale Verwaltungsprozesse zu erflllen. 84 Prozent der Befragten sehen dabei ins-
besondere das Potenzial fir datengetriebene Analysen und KI-Anwendungen als zentralen
Faktor. Auch die Verbesserung der Cyber-Resilienz spielt eine gro3e Rolle. 79 Prozent der
Befragten betrachten die Cloud als strategisches Mittel zur Erhéhung der IT-Sicherheit.
Cloud-Lésungen sollen zudem die Stabilitat, Skalierbarkeit und Geschwindigkeit in den
IT-Operations steigern und die Standardisierung und Konsolidierung von Services férdern.
60 Prozent der Teilnehmenden geben zudem an, dass der IT-Fachkraftemangel und demo-
grafische Wandel ein Treiber firr die Cloud sind, um digitale Verwaltungsprozesse auch in

Zukunft managen zu kénnen.
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HYPERSCALER UND LOKALE CLOUD-ANBIETER MISCHEN IM MARKT MIT -
MIT UNTERSCHIEDLICHEN SOUVERANEN LOSUNGEN

Die Studie verdeutlicht, dass regulatorische Anforderungen das groBte Hindernis fur die
Cloud-Nutzung darstellen. 77 Prozent der Befragten sehen hier erhebliche Herausforde-
rungen, insbesondere in Bezug auf Datenschutz, Datensouveranitat und Abhangigkeiten
von internationalen Anbietern. Die Frage, welche Cloud-Anbieter eingesetzt werden, ist

daher von entscheidender Bedeutung.

Die Hyperscaler AWS, Microsoft Azure oder Google Cloud dominieren den Cloud-Markt,
bieten jedoch weniger Kontrolle Gber Datenschutz und Souveranitat. Viele Behorden legen
daher groBe Hoffnungen auf deutsche Cloud-Anbieter. Die Hyperscaler arbeiten aber in-
zwischen auch an eigenen souveranen Angeboten, um den regulatorischen Anforderungen
gerecht zu werden. Ein Mittelweg stellen souverane Hyperscaler-Angebote mit separatem
EU-Betreiber dar, welche von den Studienteilnehmern auch als sehr relevant angesehen
werden. Cloud-Lésungen auf Basis von Open Source spielen dahingegen nur eine unter-
geordnete Rolle. Die Entscheidung firr den ,richtigen” Cloud-Anbieter hangt somit stark
von den individuellen Anforderungen an Sicherheit, Skalierbarkeit und regulatorische

Konformitat ab.

SOUVERANE CLOUDS UND DEREN EIGENSCHAFTEN

83 Prozent der Befragten beschéftigen sich daher intensiv mit der souveranen Cloud. Diese
weist dabei unterschiedliche Facetten auf: 89 Prozent bewerten die Datensouveranitat

als essenziell, um eine vollstandige Kontrolle Uber sensible Verwaltungsdaten zu gewahr-
leisten. Ebenso hoch ist die betriebliche Souveranitat einzustufen (84 %), die eine hohe
Verfugbarkeit und Resilienz von Cloud-Infrastrukturen sicherstellt. Technische Souveranitét,
die die Interoperabilitdt mit anderen Systemen sowie die Nutzung offener Standards
fordert, ist fur 78 Prozent von zentraler Bedeutung. SchlieBlich wird auch die juristische
Souveranitat von 76 Prozent der Befragten als wichtig erachtet, insbesondere im Hinblick

auf die Unabhangigkeit von US-amerikanischen Gesetzen wie dem CLOUD Act.

DIE ROLLE EXTERNER DIENSTLEISTER IN DER CLOUD-TRANSFORMATION

Zudem zeigt die Studie, dass Dienstleister und Beratungen der Cloud-Transformation des
offentlichen Sektors eine wichtige Rolle spielen, da viele 6ffentliche Einrichtungen nicht
Uber ausreichend IT- und Cloud-Expertise verfligen. Besonders gefragt sind Partner zur
Cloud-Sicherheit und der Entwicklung und Implementierung von Cloud-L&sungen, aber
auch zu strategischen Fragestellungen und der Definition der Cloud-Architektur. Nationale
IT-Dienstleister werden besonders haufig hierfiir herangezogen, aber auch internationale

IT-Dienstleister ebenso wie Consulting-Hauser.
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Nachwort

Eine solch umfassende Erhebung und kostenfreie Bereitstellung der Studie wére
ohne externe Unterstutzung nicht denkbar. Aus diesem Grund danken wir folgenden

Dienstleistern fur ihre fachliche Unterstitzung bei der Studienumsetzung:

. EY

«  Gofore
*+ Hyand
*  msg

An dieser Stelle gilt unser besonderer Dank auch allen teilnehmenden Unternehmen
sowie dem Auswertungsteam der Linendonk & Hossenfelder GmbH. Vielen Dank fir

die umfassende Unterstitzung bei der Erarbeitung dieser Liinendonk®-Studie.

Die Lunendonk & Hossenfelder GmbH ist auch nach nunmehr fast 40 Jahren intensiver
Marktanalysen und einem standigen Dialog mit Expertinnen und Experten aus
Wissenschaft, Unternehmen und Verbanden bestrebt und sicher, solide Ergebnisse
und Interpretationen zu liefern.

Gleichwohl glauben wir, dass sich immer neue Aspekte, Ideen und Verbesserungs-
vorschlage ergeben. Fur derartige Hinweise sind wir stets dankbar und rufen hiermit
auch unsere Leserinnen und Leser dieser Studie dazu auf.

Herzlichen Dank im Voraus!

Mario Zillmann & Tobias Ganowski
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Liinendonk im Interview mit Gofore

Im Interview mit Liinendonk schildern Jarkko Levasma und Fabian
Schiller, wie Finnland als Vorreiter in der digitalen Transformation
des offentlichen Sektors von einer zentralisierten Infrastruktur
und einer engen Zusammenarbeit zwischen Behdrden und
Technologieunternehmen profitiert. Dabei wird deutlich, wie auch
Deutschland von Finnlands pragmatischem Ansatz lernen kann,
insbesondere durch die Schaffung einer klaren Strategie und die

Forderung der Zusammenarbeit zwischen 6ffentlichen und privaten

Jarkko Levasma

Akteuren, um die Cloud-Transformation erfolgreich zu gestalten. Government Chief

Information Officer

Ministry of Finance, Finland

LUNENDONK: Herr Levasma, Finnland gilt in Sachen Digitalisierung und E-Government
als Vorreiter. Die Weichen hierfur wurden bereits vor vielen Jahren gestellt. Wie wiirden Sie

die Situation im offentlichen Sektor beschreiben?

JARKKO LEVASMA: Die digitalen Dienste fur Burger und Unternehmen gehéren

zu den besten in der EU. Ein entscheidender Faktor ist die hohe digitale Kompetenz der
Bevélkerung: 82 Prozent der Finnen verfiigen tber grundlegende digitale Fahigkeiten

— deutlich Uber dem EU-Durchschnitt von 56 Prozent. Die nationale Digitalstrategie
Finnlands, der ,Digital Compass”, setzt ehrgeizige Ziele fur die digitale Transformation

bis 2030. Dazu gehoren der Ausbau digitaler Kompetenzen, der Aufbau sicherer und
nachhaltiger digitaler Infrastrukturen, die Forderung der digitalen Transformation von
Unternehmen sowie die Weiterentwicklung digitaler Verwaltungsdienste. Mit seiner starken
technologischen Expertise in zentralen Bereichen der Digitalisierung und Datendkonomie
ist Finnland bestens aufgestellt, um diesen Wandel weiter voranzutreiben. Dennoch gibt
es Herausforderungen, insbesondere im Bereich der IT-Investitionen zur Steigerung der
Produktivitat. Insgesamt ist die IT-Landschaft der finnischen Verwaltung zukunftsorientiert
und robust — mit einem klaren Fokus darauf, hohe Standards zu halten und kommende

Herausforderungen aktiv anzugehen.
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LUNENDONK: Welche Rolle spielt die Cloud in der &ffentlichen Verwaltung in Finnland?

JARKKO LEVASMA: Die 6ffentliche Verwaltung bewegt sich im gleichen Technologie-
und Lésungsumfeld wie der Rest der Gesellschaft. Die 6ffentliche Verwaltung im
Allgemeinen, einschlieBlich der finnischen Verwaltung, hat sich nur langsam dem bereits
ausgereiften Cloud-Trend zugewandt. Momentan besteht jedoch eine starke Motivation,
die Verwaltung sicherer, flexibler und kosteneffizienter zu gestalten — und die Cloud-
Transformation spielt dabei eine entscheidende Rolle. Offentliche Verwaltungsbehérden
befinden sich in sehr unterschiedlichen Phasen der Cloud-Transformation, aber alle
Verwaltungen missen einen Cloud-Plan haben, da das Lésungsangebot in der On-
Premises-Welt immer enger wird. Der natirliche Ansatz war es, Systeme, die 6ffentliche
oder weniger sensible Daten verarbeiten, in die Cloud zu verlagern, wahrend vertrauliche
Daten weiterhin in privaten Rechenzentren bleiben. Der Ubergang zur Cloud schreitet

jedoch kontinuierlich voran.

LUNENDONK: In Deutschland werden aktuell souverane Cloud-Lésungen stark
diskutiert. Wie werden in Finnland derartige Losungen betrachtet?

JARKKO LEVASMA: Wie die Cloud ist auch der Begriff ,souverane Cloud” nicht sehr
eindeutig definiert. Der Begriff ,souveran” kann viele verschiedene Bedeutungen haben.
Fakt ist, dass es &uBerst schwierig, wenn nicht gar unmaglich, ist, in der Technologie zu

100 Prozent souveran zu sein. Die groBe Frage ist, welche Aspekte der Souveranitat fir uns
am wichtigsten sind. Geht es um den physischen Standort der Daten oder darum, dass die
Software im Inland entwickelt wurde? Welche Risiken méchten wir mit der Souveranitat
abdecken? Kontrollmechanismen fur unterschiedliche Risiken widersprechen sich oft und
gehen zu Lasten anderer Aspekte. Wenn man vollstandige Kontrolle haben méchte, muss
man daflr beispielsweise Verfligbarkeit opfern.

Die finnische &ffentliche Verwaltung betrachtet das Thema vor allem aus der Perspektive
des Vertraulichkeitsniveaus der Daten. Je hdher der Vertraulichkeitsbedarf, desto mehr
Kontrolle ist erforderlich. Private souverane Cloud-Ldsungen haben sich in den letzten
Jahren stark entwickelt, bleiben jedoch immer teurer als 6ffentliche Cloud-Lésungen.

Letztlich ist es also ein Balanceakt.

LUNENDONK: Laut unserer Studie haben nur 18 Prozent der deutschen Behérden
bereits eine Cloud-Strategie ausgerollt und nutzen umfangreich Cloud-Dienste. Der Ub-
rige Teil ist gerade erst dabei, eine Cloud-Strategie zu entwickeln. Welche Empfehlungen
kénnen Sie den deutschen Behorden geben, wie sie die Cloud-Transformation erfolgreich

planen und umsetzen kénnen?

Linendonk®-Studie

"Offentliche
Verwaltungsbehodrden
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JARKKO LEVASMA: Ein tiefgehendes Verstandnis der eigenen Daten und Geschéfts-
prozesse ist der erste entscheidende Schritt. Darauf aufbauend gilt es, Risiken und Vorteile
sorgfaltig zu analysieren und zu priorisieren. Mit diesem Wissen Iasst sich fundiert entschei-
den, welcher Ansatz fiir die Cloud-Transformation am besten geeignet ist. Es ist wichtig,
sich bewusst zu sein, dass es immer gewisse Risiken gibt, die akzeptiert und aktiv gemanagt

werden mussen. Es gibt verschiedene Wege, Sicherheit zu gewahrleisten — in der Cloud

funktioniert dies anders als bei On-Premises-Losungen. In den meisten Fallen bietet die "Die Cloud-
Cloud jedoch ein hoheres Sicherheitsniveau, als es mit eigenen Ressourcen realisierbar wére. Transformation ist ein
komplexer Prozess, der
FABIAN SCHILLER: Die Cloud-Transformation ist ein komplexer Prozess, der eine eine klare Strategie,
klare Strategie, politische Unterstitzung, ausreichende finanzielle Mittel und transparente politische Unterstttzung,
Kommunikation erfordert. Durch die partnerschaftliche Zusammenarbeit mit den Behdrden ausreichende finanzielle
in Finnland und Deutschland haben wir bei Gofore erfahren, dass es entscheidend ist, Mittel und transparente
Birgerinnen und Biirger sowie Mitarbeitende rechtzeitig tber die Vorteile zu informieren Kommunikation
und die nétigen Ressourcen bereitzustellen. Nur so kénnen deutsche Behorden die erfordert”
Chancen der Cloud voll ausschépfen und ihre Dienstleistungen zukunftssicher gestalten. @
Jetzt ist der richtige Zeitpunkt zum Handeln, um nicht den Anschluss an andere Lander zu
verlieren. Fabian Schiller
Gofore

LUNENDONK: Eine groBe Herausforderung in Deutschland ist die féderale Zersplitte-
rung der IT-Systeme. Wie hat Finnland die Interoperabilitdt zwischen verschiedenen
Verwaltungsbehorden sichergestellt, wodurch etwa Daten nicht mehrfach von Birgern
erhoben werden mussen?

JARKKO LEVASMA: Wenn ich gefragt werde, warum Finnland bei der Digitalisierung
der offentlichen Verwaltung so erfolgreich ist, habe ich immer die gleiche einfache
Antwort: zentralisierte Basisregister mit einem Single Source of Truth. Wenn man ein
Bevélkerungsregister, ein Unternehmensregister, ein Einkommensregister oder dhnliches
hat, ist es viel einfacher, darauf aufbauende, hochautomatisierte und benutzerfreundliche

Dienstleistungen und Losungen zu entwickeln.
Bei der Interoperabilitat ist der eigentliche Inhalt der wichtigste und herausforderndste

Aspekt. Technische Aspekte sind einfach, aber zum Beispiel zu definieren, was das Wort

"Einkommen" fir verschiedene Behérden bedeutet, ist wirklich schwierig.
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FABIAN SCHILLER: Finnland setzt auf die enge Zusammenarbeit zwischen
Behorden und Technologieunternehmen, um die Interoperabilitat von IT-Systemen zu
verbessern — ein Ansatz, an dem Gofore von Anfang an beteiligt war. Auch Deutschland
koénnte von diesen Erfahrungen profitieren. Eine nationale IT-Architektur mit klaren
Standards und Richtlinien wirde eine einheitliche Basis schaffen. Zentrale Plattformen

fur den Datenaustausch kdnnten die Zusammenarbeit zwischen Behérden erleichtern
und redundante Dateneingaben vermeiden. Eine nationale digitale Identitat wiirde
Verwaltungsprozesse vereinfachen und die Interoperabilitat starken. Zudem kénnten ein-
heitliche Datenstandards den Austausch zwischen Systemen verbessern. Nicht zuletzt
wlrde eine engere Zusammenarbeit zwischen Behérden und Technologieunternehmen

wie Gofore die Entwicklung moderner, interoperabler IT-Systeme beschleunigen.

LUNENDONK: Wir beobachten in unseren Analysen, dass der Faktor Mensch und die
Bereitschaft, den digitalen Wandel einzugehen, entscheidende Faktoren sind. Wie unter-
scheidet sich aus Ihrer Erfahrung die finnische und deutsche Mentalitat in Unternehmen

und o6ffentlichen Organisationen?

FABIAN SCHILLER: Kulturelle Unterschiede spielen eine entscheidende Rolle bei der
Digitalisierung. Deutschland kann von Finnlands Erfahrungen profitieren und durch ge-
zielte MaBnahmen seine Wettbewerbsfahigkeit im digitalen Zeitalter starken. In Finnland
herrscht eine groBe Offenheit fir neue Technologien, was sich in der hohen Akzeptanz
digitaler Lésungen in der Bevolkerung und der schnellen Einfiihrung neuer Technologien
in Unternehmen und Behdrden zeigt. Zudem genieBen Regierung und &ffentliche
Institutionen ein hohes Vertrauen, was die Umsetzung von Digitalisierungsprojekten er-
leichtert. Eine ausgepragte Kultur der Zusammenarbeit férdert den Austausch zwischen
Behorden, Unternehmen und Birgern, wahrend der finnische Pragmatismus dafur sorgt,
dass Digitalisierung stets I6sungsorientiert und mit klarem Fokus auf den praktischen

Nutzen vorangetrieben wird.

LUNENDONK: Dieser Wandel kann aber auch bei Biirgern zu Verunsicherung filhren,
beispielsweise mit Blick auf die Datensicherheit. Wie hat Finnland es geschafft, Vertrauen in

digitale Verwaltungsdienste zu schaffen?

JARKKO LEVASMA: Vertrauen ist entscheidend, aber es geht hier um mehr als nur
digitale Dienstleistungen. Es ist sehr schwer, Vertrauen in offentliche Dienstleistungen
aufzubauen, wenn die Birger den Behdrden nicht vertrauen. Eine Méglichkeit, Vertrauen
in digitale Dienstleistungen zu schaffen, besteht darin, die Transparenz der Verwaltung

wahrend der Umsetzung zu erhéhen.

Linendonk®-Studie
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Das bedeutet zum Beispiel, dass man nachverfolgen kann, wie der eigene Fall voranschrei-
tet. Es kann auch klare Beschreibungen darlber beinhalten, wie die digitale Dienstleistung
funktioniert. Vertrauen zu schaffen, lohnt sich: Fast 100 Prozent der Burger, die mit offentli-

chen digitalen Dienstleistungen anfangen, werden diese auch in Zukunft weiterhin nutzen.

LUNENDONK: Viele Burgerdaten sind sehr sensibel — und damit auch ein attraktives
Ziel fur Hacker. Wie stellt Finnland die Cybersicherheit und den Schutz sensibler Birger-

daten sicher und wie spielt die Cloud hierauf ein?

JARKKO LEVASMA: Absolute Cyber-Sicherheit gibt es nicht. Sie besteht aus meh-
reren Aspekten, die alle sorgféltig ausbalanciert werden massen. Oft wird sie primar als
technische Herausforderung gesehen — was sie zweifellos ist. Das groBte Sicherheitsrisiko
kann aber auch der Mensch sein, der das System bedient. Cyber-Sicherheit bedeutet
daher nicht nur, moderne Schutzmechanismen zu implementieren, sondern auch ver-
dachtige Aktivitaten kontinuierlich zu Gberwachen und im Ernstfall schnell zu reagieren.
Eine Public-Cloud-Umgebung bietet hierfir einen effektiven Weg, da sie hochmoderne
Sicherheitswerkzeuge kosteneffizient bereitstellt. Entscheidend bleibt jedoch, diese richtig "Die finnische Digitalstrategie
einzusetzen und zu managen. legt besonderen Wert auf
einen menschenzentrierten

FABIAN SCHILLER: Finnland hat gemeinsam mit Gofore ein robustes System zum Ansatz. der sich an Lebens-

Schutz sensibler Blrgerdaten entwickelt. Dabei spielt die Cloud eine zentrale Rolle, wobei und Geschaftsereignissen

gezielte MaBnahmen zur Sicherstellung der Cyber-Sicherheit ergriffen wurden. Finnland orientiert.”

erkennt die hohe Relevanz der Cyber-Sicherheit und arbeitet kontinuierlich an der
Optimierung seines Schutzsystems. @

Jarkko Levasma
LUNENDONK: Welche konkreten Lehren kdnnte Deutschland aus der finnischen

Digitalstrategie ziehen? Gibt es MaBnahmen, die direkt tbertragbar sind?

Ministry of Finance

JARKKO LEVASMA: Die digitale Strategie Finnlands verfolgt einen ganzheitlichen
Ansatz zur Digitalisierung. Das bedeutet, dass eine sichere und leistungsfahige digitale
Infrastruktur notwendig ist, aber auch qualifizierte Menschen, die die Digitalisierung nutzen
und weiterentwickeln kénnen. Auf dieser Basis muss die Digitalisierung der &ffentlichen
Dienste korrekt umgesetzt werden. Die finnische Digitalstrategie legt besonderen Wert auf
einen menschenzentrierten Ansatz, der sich an Lebens- und Geschéftsereignissen orien-
tiert. Dies erfordert Interoperabilitdt und einen gut verwalteten Fluss strukturierter digitaler
Daten zwischen Dienstleistern (auch tber &ffentliche-private Grenzen hinweg) und ermég-

licht hochautomatisierte sowie benutzerfreundliche Dienste.
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FABIAN SCHILLER: Finnland gilt als Vorreiter in der Digitalisierung der 6ffentlichen
Verwaltung und hat in diesem Bereich beachtliche Erfolge erzielt. Ein zentraler Erfolgs-
faktor ist der konsequente Fokus auf die Bedurfnisse der Burgerinnen und Birger. Digitale
Dienste werden so gestaltet, dass sie intuitiv, zugéanglich und benutzerfreundlich sind.
Zudem setzt Finnland auf offene Daten und Transparenz in der Verwaltung. Birger haben
Zugang zu zahlreichen &ffentlichen Daten und kénnen die Arbeit der Behérden nachvoll-
ziehen, was wiederum das Vertrauen in die Verwaltung starkt. Einige finnische MaBnahmen
lassen sich direkt auf Deutschland Ubertragen — etwa die Einflhrung einer nationalen
digitalen Identitat, die Verbesserung des Zugangs zu 6ffentlichen Daten oder die engere
Zusammenarbeit zwischen verschiedenen Akteuren. Andere, wie die Anpassung an

Deutschlands foderale Strukturen, erfordern jedoch eine spezifische Umsetzung.
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Gofore wurde 2001 in Finnland gegriindet und ist ein fihrendes
Beratungsunternehmen fiir digitale Transformation mit nordischen

Waurzeln und einer starken europaischen Prasenz.

Mit fast 1.500 erfahrenen Mitarbeitenden in Finnland, Deutschland,
Osterreich, Spanien und Estland bietet Gofore ein umfassendes
Dienstleistungsportfolio: Beratung, Softwareentwicklung, Design und
Qualitatssicherung — alles, was notwendig ist, um eine funktionierende,
sichere und gleichberechtigte digitale Gesellschaft mit nachhaltigen
Losungen fur die 6ffentliche Verwaltung, intelligente Industrie sowie
zukunftssichere Automobilindustrie zu schaffen.

Als wertorientiertes Unternehmen stehen Verantwortung fur

Mitarbeitende, Kunden und die Umwelt im Mittelpunkt unseres Handelns.

Seit 2017 ist Gofore in der DACH-Region aktiv und an Standorten wie

Munchen, Ingolstadt, Stuttgart, Braunschweig und Salzburg vertreten.
2024 erzielte Gofore einen Nettoumsatz von 186,2 Mio. EUR. Die Aktie
von Gofore Plc ist seit 2017 an der Nasdaq Helsinki gelistet.
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Lizenz- und Studieninformation

Die hier dargestellte Studie wurde exklusiv in Zusammenarbeit mit den Unternehmen
EY, Gofore, Hyand und msg (Studienpartner) erstellt. Eine Zweitverwertung der Studien-
ergebnisse ist nur unter Quellenangabe erlaubt. Eine Nutzung der Studie auBerhalb der

Studienpartnerschaft zu eigenen Marketing- oder Vertriebszwecken ist nicht gestattet.

Diese Studie ist nach deutschem und internationalem Veréffentlichungsrecht und ent-
sprechenden Abkommen geschitzt. Wenn im Verkaufsvertrag nicht anders geregelt, ist
das Produkt urheberrechtlich durch die Linendonk & Hossenfelder GmbH geschditzt.
Dieses Dokument darf ohne Einwilligung des Autors und Herausgebers auBerhalb des
Kundenunternehmens weder dupliziert, in anderen Datenbanksystemen oder privaten
Rechnersystemen gespeichert noch an weitere Personen weitergeleitet werden.

Die folgenden Handlungen sind nicht erlaubt:
= Vervielféltigung zum weiteren Verkauf
= Weiterversenden und Verbreiten auBerhalb des Kundenunternehmens,
das die Studienlizenz erworben hat
= Verbreitung der Studieninhalte in 6ffentlich zuganglichen Kl-Tools,
wie beispielsweise ChatGPT

Die Marke Liinendonk® ist geschitzt und ist Eigentum des Unternehmens Liinendonk &

Hossenfelder GmbH. Bei Fragen zur Studienlizenz steht lhnen das Team von Linendonk &

Hossenfelder gerne zur Verfligung (info@luenendonk.de).

Alle Informationen dieses Dokuments entsprechen dem Stand zum Veréffentlichungs-
datum. Alle Berichte, Auskinfte und Informationen dieses Dokuments entstammen aus
Quellen, die aus Sicht der Linendonk & Hossenfelder GmbH verlasslich erscheinen. Die

Richtigkeit dieser Quellen wird vom Herausgeber jedoch nicht garantiert. Enthaltene

Meinungen reflektieren eine angemessene Beurteilung zum Zeitpunkt der Veréffentlichung,

die ohne Vermerk verandert werden kénnen.
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LUNENDONK”

UBER LUNENDONK &
HOSSENFELDER

Lunendonk & Hossenfelder mit Sitz in Mindelheim (Bayern) analysiert

seit dem Jahr 1983 die europaischen Business-to-Business-Dienstleistungs-
maérkte (B2B). Im Fokus der Marktforscher stehen die Branchen Digital & IT,
Managementberatung, Wirtschaftsprifung sowie Steuer- und Rechts-
beratung, Real Estate Services, Personaldienstleistung (Zeitarbeit,
IT-Workforce) und Weiterbildung.

Zum Portfolio z&hlen Studien, Publikationen, Benchmarks und
Beratung uber Trends, Pricing, Positionierung oder Vergabeverfahren.
Der groBe Datenbestand ermoglicht es Linendonk, Erkenntnisse

far Handlungsempfehlungen abzuleiten. Seit Jahrzehnten gibt das
Marktforschungs- und Beratungsunternehmen die als Marktbarometer

geltenden ,Linendonk®-Listen und -Studien” heraus.

Langjahrige Erfahrung, fundiertes Know-how, ein exzellentes Netzwerk
und nicht zuletzt Leidenschaft fir Marktforschung und Menschen
machen das Unternehmen und seine Consultants zu gefragten Experten
fur Dienstleister, deren Kunden sowie Journalistinnen und Journalisten.
Jahrlich zeichnet Linendonk zusammen mit einer Medienjury verdiente
Unternehmen und Personlichkeiten mit den Linendonk B2B Service-

Awards aus.
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